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1.EinfGhrung in OneDrive

Was ist OneDrive?

OnebDrive ist ein Cloud-Speicherdienst von Microsoft. Mit OneDrive kénnen Sie Ihre Dateien und
Fotos online speichern, organisieren und teilen. Sie konnen auf Ihre Dateien von jedem Geréat aus
zugreifen, indem Sie sich mit lhrem Microsoft-Konto anmelden. OneDrive bietet auch die
Moglichkeit, Dateien mit anderen Personen zu teilen, indem Sie entweder einen Link zur Datei
versenden oder direkt Zugriffsberechtigungen einrichten.

Einige der wichtigsten Funktionen von OneDrive sind:

Automatisches Hochladen von Fotos und Videos von Ihrem Smartphone oder Tablet
Synchronisieren von Dateien auf allen lhren Geraten, damit Sie auf dem neuesten Stand bleiben
Erstellen und Bearbeiten von Office-Dokumenten direkt in OneDrive

Online-Zusammenarbeit in Echtzeit an Dokumenten mit anderen Personen

Erhaltung einer Versionenhistorie Ihrer Dokumente

Integrierte Suchfunktion, die es Ihnen ermdglicht, schnell und einfach die gewlinschten Dateien zu
finden

OnebDrive ist in verschiedenen Planen verfligbar, darunter kostenlose und kostenpflichtige Plane. Der
kostenlose Plan bietet 5 GB Speicherplatz, wahrend der kostenpflichtige Plan unbegrenzten
Speicherplatz bietet. OneDrive ist auch Teil von Microsoft 365-Abonnements, die Zugriff auf Office-
Apps und weitere Dienste bieten.

Architektur von OneDrive

Die Architektur von OneDrive basiert auf einem mehrschichtigen, skalierbaren und hochverfiigbaren
Design, das es ermoglicht, groRe Mengen an Daten schnell und zuverlassig zu speichern und zu
verarbeiten.

Die untere Schicht besteht aus den Speichersystemen, die OneDrive nutzt, um Daten zu speichern.
Diese Speichersysteme sind in der Regel in Datencentern von Microsoft gehostet und setzen auf
Microsoft Azure Blob Storage, eine hochverfiigbare und skalierbare Speicherplattform fiir
unstrukturierte Daten.

Darliber hinaus gibt es eine Schicht, die sich mit der Verwaltung von Daten und
Zugriffsberechtigungen befasst. Diese Schicht besteht aus verschiedenen Komponenten, darunter ein
Metadaten-Management-System, ein Zugriffssteuerungssystem und ein Versionsverwaltungssystem.



Diese Komponenten arbeiten zusammen, um sicherzustellen, dass die Daten sicher gespeichert sind
und dass nur autorisierte Personen auf die Daten zugreifen kénnen.

Die obere Schicht besteht aus den Anwendungen und Diensten, die OneDrive bereitstellt, wie z.B. die
OneDrive-Webanwendung, die OneDrive-Desktop-Anwendung, die OneDrive-APl und die OneDrive-
Mobil-Apps. Diese Anwendungen und Dienste setzen auf die unteren Schichten auf, um Daten zu
speichern, abzurufen und zu verarbeiten und stellen die Benutzeroberflache zur Verfliigung um mit
OneDrive zu interagieren.

Zusatzlich zu diesen Schichten nutzt OneDrive auch verschiedene Sicherheitsmechanismen wie
Verschliisselung, um sicherzustellen, dass die Daten sicher sind, auch wenn sie auf dem Weg
zwischen den verschiedenen Schichten (ibertragen werden.

Die Architektur von OneDrive ist auf die Skalierbarkeit und die Hochverfligbarkeit ausgelegt, um
sicherzustellen, dass die Daten fiir die Benutzer immer verfligbar sind und dass OneDrive in der Lage
ist, groRe Mengen an Daten schnell und zuverlassig zu verarbeiten.

Unterstitzte Plattformen
OneDrive unterstitzt eine breite Palette von Plattformen, um den Benutzern die Moglichkeit zu
geben, ihre Daten von Uiberall auszugreifen und teilen zu kénnen.

Einer der wichtigsten Aspekte von OneDrive ist die Unterstlitzung von Microsoft Windows und
MacOS. OneDrive ist in die Betriebssysteme integriert und bietet Benutzern die Moglichkeit, ihre
Daten direkt von ihrem Computer zu speichern und zu synchronisieren. Es gibt auch eine OneDrive-
Desktop-Anwendung, die es Benutzern ermdoglicht, ihre Daten zwischen ihrem Computer und der
Cloud zu synchronisieren.

OneDrive ist auch fir Mobile-Plattformen wie iOS und Android verfiigbar. Es gibt spezielle mobile
Anwendungen fiir OneDrive, die es Benutzern ermoglichen, ihre Daten von ihrem Mobilgerat aus zu
verwalten und auf sie zuzugreifen.

Ein weiteres wichtiges Merkmal von OneDrive ist die Unterstiitzung von Webbrowsern. Benutzer
kénnen auf ihre Daten lber die OneDrive-Webanwendung zugreifen, die von allen gangigen
Webbrowsern unterstiitzt wird, einschlielich Chrome, Firefox, Safari und Edge.

OneDrive unterstiitzt auch die Integration mit anderen Diensten und Anwendungen. Es gibt APIs und
SDKs, die es Entwicklern ermoglichen, OneDrive in ihre eigenen Anwendungen zu integrieren,
wodurch es einfacher wird, Daten zwischen verschiedenen Anwendungen auszutauschen.



Zusammenfassend unterstitzt OneDrive eine breite Palette von Plattformen, darunter Windows und
MacOS, mobile iOS- und Android-Plattformen, Webbrowser und auch Unterstiitzung fir die
Integration mit anderen Diensten und Anwendungen. Auf diese Weise kdnnen Benutzer von (iberall
und auf jedem Gerat auf ihre Daten zugreifen und diese teilen.

2.Planung und Vorbereitung

Anforderungen an die Hardware und Software
OneDrive erfordert bestimmte Hardware- und Software-Anforderungen, um ordnungsgemaf
funktionieren zu kénnen.

Hardware-Anforderungen:

Ein Computer oder Mobilgerat mit einem unterstiitzten Betriebssystem (Windows, MacOS, iOS,
Android)

Eine Internetverbindung, um auf OneDrive zugreifen und Daten synchronisieren zu kénnen.
Mindestens 256 MB RAM und 400 MHz Prozessor fir die Verwendung der OneDrive-Desktop-App.
Mindestens 50 MB Speicherplatz auf der Festplatte, um die OneDrive-Desktop-App zu installieren.

Software-Anforderungen:

Ein unterstitztes Betriebssystem (Windows 7 oder hdher, MacOS X 10.9 oder héher, iOS 8.1 oder
hoher, Android 4.0 oder hoher)

Ein Webbrowser (Internet Explorer 10 oder héher, Microsoft Edge, Chrome, Firefox, Safari) flr die
Verwendung der OneDrive-Webanwendung.

Die OneDrive-Desktop-App, die auf der offiziellen Microsoft-Website heruntergeladen werden kann.

Es ist wichtig zu beachten, dass diese Anforderungen unter Umstanden angepasst werden kdnnen, je
nachdem, welche Funktionen von OneDrive genutzt werden und welche Anforderungen der Benutzer
hat. Es empfiehlt sich, immer die aktuellen Anforderungen von Microsoft zu liberpriifen, um
sicherzustellen, dass die Hardware und Software, die verwendet wird, auf dem neuesten Stand sind.



Planung der Benutzerkonten
Die Planung von Benutzerkonten in OneDrive bezieht sich auf die Verwaltung und Organisation von
Benutzerzugriffsrechten, Speicherkapazitaten und Sicherheitsfunktionen fiir die einzelnen Benutzer.

Benutzerzugriffsrechte: OneDrive bietet verschiedene Zugriffsrechte fiir Benutzer, wie z.B. "Lesen",
"Bearbeiten" oder "Vollzugriff". Diese Zugriffsrechte kdnnen auf Ordner- oder Dateiebene festgelegt
werden, um sicherzustellen, dass jeder Benutzer nur auf die ihm erlaubten Inhalte zugreifen kann.

Speicherkapazitaten: Ein wichtiger Faktor bei der Planung von Benutzerkonten ist die Verwaltung der
Speicherkapazitaten. OneDrive bietet verschiedene Speicherplane fiir unterschiedliche Bediirfnisse
an, wie z.B. kostenlose Plane mit begrenzter Speicherkapazitdt oder kostenpflichtige Plane mit
unbegrenzter Speicherkapazitat. Es ist wichtig, die Speicherbedirfnisse jedes Benutzers zu
bericksichtigen und ihnen dementsprechend Speicherplane zuzuweisen.

Sicherheitsfunktionen: OneDrive bietet auch eine Reihe von Sicherheitsfunktionen, wie z.B. die
Moglichkeit, Dateien mit einem Passwort zu schiitzen, die Verwendung von Zwei-Faktor-
Authentifizierung und die Moglichkeit, Zugriffsrechte flir bestimmte Benutzer oder Gruppen zu
entziehen. Es ist wichtig, die Sicherheitsbediirfnisse jedes Benutzers zu beriicksichtigen und ihm
dementsprechend Zugriffsrechte und Sicherheitsfunktionen zuzuweisen.

Benutzergruppen : OneDrive ermoglicht es, Benutzer in Gruppen einzuteilen, um ihnen gemeinsam
Zugriffsrechte und Sicherheitsfunktionen zuzuweisen. Dies erleichtert die Verwaltung von
Benutzerzugriffsrechten, insbesondere in Organisationen mit vielen Benutzern.

Design der OneDrive-Organisation

Das Design der OneDrive-Organisation bezieht sich auf die Art und Weise, wie Dateien und Ordner
innerhalb des Dienstes strukturiert werden, um eine einfache Navigation und Verwaltung zu
ermoglichen.

Ordnerstruktur: OneDrive verwendet eine hierarchische Ordnerstruktur, in der Dateien und
Unterordner in Gbergeordneten Ordnern organisiert werden kénnen. Dies ermoglicht es Benutzern,
ihre Dateien und Ordner nach Projekten, Kunden oder anderen Kriterien zu gruppieren und zu
sortieren.

Metadaten: OneDrive ermoglicht es Benutzern, Metadaten wie Schlagworter, Beschreibungen und
Tags zu den Dateien hinzuzufligen, um sie leichter zu durchsuchen und zu finden. Dies kann helfen,
die Organisation von Dateien und Ordnern zu vereinfachen.



Freigabe-Optionen: OneDrive bietet verschiedene Moglichkeiten zum Freigeben von Dateien und
Ordnern, wie z.B. das Senden eines Links oder das Hinzufligen von Benutzern als Mitwirkende. Dies
ermoglicht es Benutzern, ihre Dateien und Ordner mit anderen Benutzern oder Gruppen zu teilen
und gemeinsam daran zu arbeiten.

Synchronisation : OneDrive ermdglicht es Benutzern, ihre Dateien und Ordner auf mehreren Geraten
zu synchronisieren, um sicherzustellen, dass sie immer auf die neuesten Versionen ihrer Dateien
zugreifen kdnnen, unabhangig davon, wo sie sich befinden.

Versionierung : OneDrive ermdoglicht es Benutzern, friihere Versionen ihrer Dateien zu speichern und
wiederherzustellen, falls sie versehentlich geandert oder geldéscht wurden.

Zusammenfassend, Design der OneDrive-Organisation bezieht sich auf die Art und Weise, wie
Dateien und Ordner innerhalb des Dienstes strukturiert werden, um eine einfache Navigation und
Verwaltung zu ermdglichen. Es beinhaltet die Verwendung von Ordnerstruktur, Metadaten, Freigabe-
Optionen, Synchronisation und Versionierung. Dies hilft Benutzern dabei, ihre Dateien und Ordner
besser zu organisieren und zu finden und auch das teilen und gemeinsame Arbeiten an Dateien zu
erleichtern.

3.Erstellung und Verwaltung von OneDrive-Konten

Erstellen von OneDrive-Konten
Das Erstellen eines OneDrive-Kontos ist ein einfacher Prozess, der in wenigen Schritten
abgeschlossen werden kann.

Zunachst mussen Sie auf die OneDrive-Website (https://onedrive.com/) gehen und auf "Anmelden"
klicken.

Wenn Sie bereits iber ein Microsoft-Konto verfligen (wie z.B. ein Outlook.com-, Hotmail- oder Xbox-
Konto), kdnnen Sie sich mit diesen Anmeldeinformationen anmelden. Wenn Sie noch kein Microsoft-
Konto haben, kdnnen Sie auf "Erstellen Sie jetzt ein Konto" klicken und die erforderlichen
Informationen eingeben, um ein neues Konto zu erstellen.

Nach erfolgreicher Anmeldung werden Sie aufgefordert, lhre Spracheinstellungen und
Datenschutzeinstellungen zu konfigurieren. Sie kdnnen auch die Optionen fiir die Synchronisierung
von Dateien und Ordnern auf Ihrem Computer einrichten.



Sobald die Einrichtung abgeschlossen ist, konnen Sie auf Ihr OneDrive-Konto zugreifen und Dateien
und Ordner hochladen, erstellen und freigeben.

Sie kdnnen auch die OneDrive-App auf lhrem mobilen Gerdt oder Computer herunterladen, um auf
Ilhre Dateien und Ordner von Uberall zugreifen zu konnen.

Optional kénnen Sie auch noch die Einstellungen Ihres Kontos anpassen, wie z.B. das Hinzufligen von
Mitwirkenden oder das Freigeben von Ordnern.

Zusammenfassend, das Erstellen eines OneDrive-Kontos ist ein einfacher Prozess, der in wenigen
Schritten abgeschlossen werden kann. Sie benétigen ein Microsoft-Konto oder erstellen ein neues,
konfigurieren die Spracheinstellungen, Datenschutzeinstellungen und optionale
Synchronisierungseinstellungen, laden die OneDrive-App herunter und passen die Einstellungen lhres
Kontos an.

Verwalten von OneDrive-Konten
Das Verwalten von OneDrive-Konten umfasst mehrere Aufgaben, die dazu beitragen, dass lhre
Dateien und Ordner sicher und organisiert bleiben. Einige der wichtigsten Aufgaben sind:

Sicherheit: Es ist wichtig, die Sicherheit Ihrer OneDrive-Dateien und -Ordner durch die Verwendung
von Passwortern und die Aktivierung der Zwei-Faktor-Authentifizierung zu gewahrleisten. Sie kdnnen
auch festlegen, wer auf Ihre Dateien und Ordner zugreifen kann und welche Aktionen sie ausfiihren
dirfen.

Speicherplatz: Uberwachen Sie regelméRig den Speicherplatz Ihres OneDrive-Kontos und l&schen Sie
unbendtigte Dateien oder Ordner, um Platz zu schaffen. Sie kénnen auch zusatzlichen Speicherplatz
erwerben, falls erforderlich.

Synchronisierung: Stellen Sie sicher, dass die Dateien und Ordner, die Sie auf OneDrive speichern,
auch auf Ihrem Computer und anderen Geraten synchronisiert werden. Sie kdnnen auch festlegen,
welche Ordner automatisch synchronisiert werden sollen.

Freigeben von Dateien: Sie kdnnen Dateien und Ordner mit anderen Personen teilen, indem Sie
einen Link zu den gewlinschten Inhalten erstellen oder indem Sie eine bestimmte Person oder
Gruppe als Mitwirkenden hinzufligen.



Backup: OneDrive bietet eine automatische Sicherung der Dateien und Ordner, die Sie hochladen. Sie
kénnen auch manuell eine Sicherung Ihrer Dateien erstellen, indem Sie sie auf eine externe
Festplatte oder einen anderen Cloud-Speicherdienst herunterladen.

Verwalten von Benutzerkonten: Sie konnen auch die Konten von anderen Benutzern verwalten,
wenn Sie Uber die entsprechenden Berechtigungen verfiligen. Dies beinhaltet das Hinzufligen oder
Entfernen von Mitwirkenden, das Festlegen von Berechtigungen und das Uberwachen des
Speicherplatzes.

Ordnerstruktur: Es ist wichtig, eine gut strukturierte Ordnerstruktur zu erstellen, um lhre Dateien
und Ordner Ubersichtlich und einfach zu finden. Sie kénnen Ordner erstellen, umbenennen und
verschieben, um Ihre Dateien entsprechend zu organisieren.

Versionen verwalten: OneDrive speichert automatisch altere Versionen lhrer Dateien, so dass Sie
jederzeit auf friihere Versionen zugreifen und diese wiederherstellen konnen, falls erforderlich. Sie
kénnen auch bestimmte Versionen I6schen, um Speicherplatz zu sparen.

OneDrive-Einstellungen: Sie kénnen auch die Einstellungen lhres OneDrive-Kontos dndern, um es an
Ihre Anforderungen anzupassen. Beispielsweise kdnnen Sie die Synchronisierungseinstellungen
andern, die Spracheinstellungen dndern und die automatische Sicherung aktivieren oder
deaktivieren.

Analyse und Berichte: OneDrive bietet auch die Moglichkeit, die Nutzung lhres Kontos zu analysieren
und Berichte zu erstellen. Dies kann Ihnen helfen, die Effizienz Ihres Kontos zu verbessern und
Probleme friihzeitig zu erkennen.

Zusammenfassend, das Verwalten von OneDrive-Konten beinhaltet auch Aufgaben wie die Erstellung
einer gut strukturierten Ordnerstruktur, die Verwaltung von Versionen, die Anderung der OneDrive-
Einstellungen und die Durchfiihrung von Analysen und Berichten. Durch das regelmaRige
Durchfiihren dieser Aufgaben kénnen Sie sicherstellen, dass lhre OneDrive-Konten sicher, organisiert
und effizient sind.



Verwalten von OneDrive-Berechtigungen

Verwalten von Berechtigungen in OneDrive ist der Prozess der Vergabe von Zugriffsrechten auf
Dateien und Ordner innerhalb des OneDrive-Speicherplatzes. Es ermoglicht es Benutzern,
gemeinsam auf Inhalte zuzugreifen und zusammenzuarbeiten, wahrend gleichzeitig die Sicherheit
und Integritat der Daten gewahrleistet wird.

Zugriffsrechte: OneDrive bietet verschiedene Zugriffsrechte, wie "Lesen", "Bearbeiten" und
"Vollzugriff", die es Benutzern ermdoglichen, auf Dateien und Ordner zuzugreifen und sie zu
bearbeiten. Diese Rechte kdnnen auf Einzelbenutzer oder Gruppen von Benutzern angewendet
werden.

Freigabe: Sie konnen Dateien und Ordner in OneDrive mit anderen Benutzern freigeben, indem Sie
einen Link erstellen oder die Freigabe per E-Mail einladen. Dies ermoglicht es anderen Benutzern, auf
die Dateien und Ordner zuzugreifen und sie gemeinsam zu bearbeiten.

Freigabe-Einstellungen: Sie kdnnen Freigabe-Einstellungen wie das Erfordern von Passwortern oder
Ablaufdaten fir Links festlegen, um die Sicherheit von freigegebenen Inhalten zu erhéhen.

Protokollierung: OneDrive protokolliert automatisch Anderungen an Berechtigungen, so dass Sie
jederzeit nachverfolgen konnen, wer auf welche Dateien und Ordner Zugriff hatte und welche
Anderungen vorgenommen wurden.

Delegierte Verwaltung: Sie kénnen auch Delegierten ermdéglichen, Berechtigungen fiir Ihre OneDrive-
Inhalte zu verwalten, indem Sie ihnen "Besitzer" -Zugriff gewahren.

Sicherheit: OneDrive verwendet auch mehrere Sicherheitsfunktionen, um sicherzustellen, dass die
Daten privat und geschiitzt bleiben. Dazu gehort die Verschliisselung der Daten bei der Ubertragung
und auf dem Speicherplatz, die Uberwachung von Zugriffsversuchen und die Einhaltung von
Compliance-Anforderungen.

Zusammenfassend, das Verwalten von OneDrive Berechtigungen beinhaltet die Vergabe von
Zugriffsrechten auf Dateien und Ordner, die Freigabe von Inhalten mit anderen Benutzern, die
Konfiguration von Freigabe-Einstellungen, die Protokollierung von Berechtigungsanderungen, die
Delegierung der Verwaltung von Berechtigungen und die Anwendung von SicherheitsmalRnahmen,
um die Daten privat und geschiitzt zu halten. Es ist wichtig, regelmaRig die Berechtigungen zu
Uberprifen und gegebenenfalls anzupassen, um sicherzustellen, dass nur autorisierte Benutzer auf
die Daten zugreifen und diese bearbeiten kdnnen.



Delegierte Zugriffsrechte

Bei der Verwaltung von OneDrive-Konten kann es notwendig sein, bestimmte Zugriffsrechte an
andere Benutzer zu delegieren. Dies kann beispielsweise erforderlich sein, wenn ein Mitarbeiter auf
eine langere Zeit verhindert ist und ein Kollege die Aufgaben libernehmen soll. Durch die Delegierung
von Zugriffsrechten kann der Kollege auf die OneDrive-Dateien des verhinderten Mitarbeiters
zugreifen und diese bearbeiten, ohne dass der verhinderte Mitarbeiter selbst dafiir verantwortlich
ist.

Es gibt verschiedene Moglichkeiten, Zugriffsrechte in OneDrive zu delegieren. Eine Moglichkeit
besteht darin, spezifischen Benutzern direkte Zugriffsrechte auf bestimmte Ordner oder Dateien zu
geben. Eine andere Moglichkeit besteht darin, einen Benutzer als "Delegierten Verwalter" fiir ein
OneDrive-Konto zu konfigurieren, wodurch dieser Benutzer die gleichen Verwaltungsrechte wie der
urspriingliche Konteninhaber hat.

Es ist wichtig zu beachten, dass die Delegierung von Zugriffsrechten sorgfaltig geplant werden sollte,
um sicherzustellen, dass nur autorisierte Benutzer auf sensitive Daten zugreifen kénnen. Es ist auch
ratsam, regelmaRig die delegierten Zugriffsrechte zu tiberprifen und gegebenenfalls anzupassen, um
sicherzustellen, dass diese immer korrekt und aktuell sind.

Zugriffsrichtlinien fir OneDrive

Die Zugriffsrichtlinien fir OneDrive sind Regeln, die festlegen, wer auf bestimmte Dateien und
Ordner in OneDrive zugreifen kann und welche Aktionen auf diesen Daten ausgefiihrt werden
dirfen. Diese Richtlinien konnen auf verschiedenen Ebenen angewendet werden, von einer
einzelnen Datei oder Ordner bis hin zu gesamten OneDrive-Konten.

Es gibt verschiedene Arten von Zugriffsrichtlinien, die in OneDrive verwendet werden kénnen, wie
z.B.:

Zugriffssteuerungslisten (ACLs) ermdoglichen es, spezifischen Benutzern oder Gruppen bestimmte
Zugriffsrechte auf bestimmte Ordner oder Dateien zu geben.

Richtlinien fiir die Datenverwaltung (DLP) ermdglichen es, automatisch auf sensible Daten wie
Sozialversicherungsnummern oder Kreditkartennummern zu Gberwachen und entsprechende
Aktionen wie das Blockieren des Zugriffs oder das Senden einer Benachrichtigung auszufiihren.

Einschrankungen fiir die Freigabe von Dateien ermoglichen es, festzulegen, wer Dateien oder Ordner
freigeben darf und wer auf freigegebene Dateien zugreifen kann.

Es ist wichtig, die Zugriffsrichtlinien fir OneDrive sorgfaltig zu planen und zu implementieren, um
sicherzustellen, dass nur autorisierte Benutzer auf sensitive Daten zugreifen kdnnen und diese nicht
versehentlich preisgegeben werden. Es ist auch ratsam, regelmaRig die Zugriffsrichtlinien zu
Uberprifen und gegebenenfalls anzupassen, um sicherzustellen, dass diese immer korrekt und
aktuell sind.



4 Verwaltung von Inhalten

Verwalten von Dokumenten und Ordnern

Das Verwalten von Dokumenten und Ordnern in OneDrive ist ein wichtiger Aspekt, um
sicherzustellen, dass die Daten ordentlich organisiert und leicht zuganglich sind. Es gibt verschiedene
Moglichkeiten, wie dies erreicht werden kann:

Erstellen von Ordnern: Ordner konnen erstellt werden, um Dokumente und andere Dateien zu
organisieren. Dies ermoglicht es, Dokumente nach Projekten, Abteilungen oder anderen Kriterien zu
gruppieren.

Verschieben und Kopieren von Dokumenten: Dokumente kdnnen innerhalb von OneDrive
verschoben oder kopiert werden, um sie in andere Ordner zu verschieben oder zu duplizieren.

Loschen von Dokumenten: Unndtige oder veraltete Dokumente konnen geldscht werden, um
Speicherplatz zu sparen und die Ubersichtlichkeit zu verbessern.

Freigabe von Dokumenten: Dokumente kénnen mit anderen Benutzern freigegeben werden, um
zusammenzuarbeiten und Feedback zu geben.

Versionierung von Dokumenten: OneDrive ermoglicht es, altere Versionen von Dokumenten zu
speichern und zu verwalten, um sicherzustellen, dass Anderungen jederzeit riickgangig gemacht
werden kdnnen.

Es ist wichtig, regelmaRig die Dokumente und Ordner in OneDrive zu Uberpriifen und gegebenenfalls
zu aktualisieren, um sicherzustellen, dass sie immer aktuell und korrekt sind. Es ist auch ratsam, eine
Ordnungspolitik zu entwickeln, um sicherzustellen, dass Dokumente und Ordner korrekt organisiert
und benannt werden.

Verwalten von Versionen und Freigaben

Das Verwalten von Versionen und Freigaben in OneDrive ist wichtig, um sicherzustellen, dass
Dokumente immer aktuell und korrekt sind und dass es Zusammenarbeit und Feedback einfach
gegeben werden kann.

Versionierung von Dokumenten: OneDrive speichert automatisch altere Versionen von Dokumenten,
die von Benutzern bearbeitet werden. Dies ermdglicht es, friihere Versionen eines Dokuments



jederzeit wiederherzustellen, falls es zu unbeabsichtigten Anderungen kommt. Es gibt auch die
Méglichkeit, dltere Versionen explizit zu speichern, bevor man Anderungen vornimmt.

Freigabe von Dokumenten: OneDrive ermdoglicht es, Dokumente mit anderen Benutzern zu teilen, um
zusammenzuarbeiten und Feedback zu geben. Es gibt verschiedene Freigabeoptionen: man kann
einen Link zum Dokument erstellen, der von jedem gedffnet werden kann, oder man kann
auswahlen, mit welchen Benutzern man das Dokument teilen mochte und welche Berechtigungen
diese haben sollen (z.B. nur Leserechte oder auch Bearbeitungsrechte).

Verwalten von Freigaben: Es ist moglich, die Freigaben von Dokumenten jederzeit anzupassen oder
aufzuheben. AuRRerdem kann man lberpriifen, wer auf ein bestimmtes Dokument Zugriff hat und
welche Berechtigungen diese haben.

Es ist wichtig, regelmaRig die Versionen und Freigaben von Dokumenten in OneDrive zu lberprifen
und gegebenenfalls anzupassen, um sicherzustellen, dass Dokumente immer aktuell und korrekt
sind. Es ist auch ratsam, eine Richtlinie fir die Verwaltung von Versionen und Freigaben zu
entwickeln, um sicherzustellen, dass diese korrekt und sicher verwaltet werden.

Verwalten von Inhaltsrichtlinien

OneDrive bietet die Moglichkeit, Inhaltsrichtlinien zu erstellen und anzuwenden, um die Sicherheit
und Compliance von Dokumenten und Ordnern in einer Organisation sicherzustellen. Diese
Richtlinien kdnnen beispielsweise das automatische Entfernen von Dokumenten nach einem
bestimmten Zeitraum, das Blockieren von bestimmten Dateitypen oder das Erfordernis von
Passwortern fiir die Freigabe von Dokumenten beinhalten.

Um Inhaltsrichtlinien zu erstellen und zu verwalten, miissen Administratoren zunachst die
erforderlichen Rollen und Berechtigungen haben. Dann kdnnen sie (iber die OneDrive-
Verwaltungskonsole oder PowerShell-Skripte Inhaltsrichtlinien erstellen und anwenden. Es ist auch
moglich, bestimmte Richtlinien auf bestimmte Benutzer- oder Gruppenkonten anzuwenden.

Es ist wichtig, regelmaRig die Wirksamkeit der Inhaltsrichtlinien zu iberwachen und gegebenenfalls
Anpassungen vorzunehmen, um sicherzustellen, dass sie den aktuellen Anforderungen der
Organisation entsprechen. Es ist auch wichtig, die Mitarbeiter (iber die Anwendung der
Inhaltsrichtlinien zu informieren und Schulungen anzubieten, um sicherzustellen, dass sie verstehen,
wie sie die Richtlinien einhalten kénnen.



Verwalten von Schutzrichtlinien

OneDrive bietet die Moglichkeit, Schutzrichtlinien zu erstellen und anzuwenden, um die
Datensicherheit und Compliance von Dokumenten und Ordnern in einer Organisation sicherzustellen.
Diese Richtlinien kdnnen beispielsweise das automatische Verschliisseln von Dokumenten, das
Blockieren von bestimmten Dateitypen oder das Erfordernis von Zwei-Faktor-Authentifizierung
beinhalten.

Um Schutzrichtlinien zu erstellen und zu verwalten, missen Administratoren zunachst die
erforderlichen Rollen und Berechtigungen haben. Dann kdnnen sie {iber die OneDrive-
Verwaltungskonsole oder PowerShell-Skripte Schutzrichtlinien erstellen und anwenden. Es ist auch
moglich, bestimmte Richtlinien auf bestimmte Benutzer- oder Gruppenkonten anzuwenden.

Es ist wichtig, regelmaRig die Wirksamkeit der Schutzrichtlinien zu Glberwachen und gegebenenfalls
Anpassungen vorzunehmen, um sicherzustellen, dass sie den aktuellen Anforderungen der
Organisation entsprechen. Es ist auch wichtig, die Mitarbeiter Gber die Anwendung der
Schutzrichtlinien zu informieren und Schulungen anzubieten, um sicherzustellen, dass sie verstehen,
wie sie die Richtlinien einhalten kénnen.

Einige der Schutzrichtlinien die OneDrive unterstiitzt sind:

MFA (Mehrstufige Authentifizierung)
Azure AD ldentity Protection

Azure Information Protection

Azure AD Conditional Access
Microsoft Cloud App Security
Microsoft Defender for Office 365

Diese Schutzrichtlinien sind nur einige Beispiele fiir die Moglichkeiten, die OneDrive bietet, um die
Datensicherheit und Compliance zu gewahrleisten. Es gibt viele weitere Optionen und Einstellungen,
die Administratoren verwenden kénnen, um die Sicherheit ihrer OneDrive-Umgebung anzupassen
und zu verbessern.



5.Verwaltung von Backup und Wiederherstellung

Konfigurieren von Backup-Optionen

OneDrive bietet die Moglichkeit, Dateien und Ordner automatisch zu sichern, um sicherzustellen,
dass Daten nicht verloren gehen. Um Backup-Optionen in OneDrive zu konfigurieren, gibt es mehrere
Schritte, die unternommen werden kdnnen.

Melden Sie sich bei lhrem OneDrive-Konto an und navigieren Sie zu den Einstellungen.
Klicken Sie auf "Sicherung" und wahlen Sie die zu sichernden Ordner aus.

Legen Sie den Zeitplan fir die Sicherung fest und bestimmen Sie, wie oft die Sicherung durchgefiihrt
werden soll.

Sie kénnen auch entscheiden, ob Sie die Sicherung auf einen externen Speicherort, wie eine externe
Festplatte, hochladen méchten.

Klicken Sie auf "Sicherung jetzt starten", um die Sicherung zu beginnen.

Es ist auch moglich, die Sicherungsoptionen fiir bestimmte Dateien oder Ordner zu dandern. Dies kann
erreicht werden, indem man die Datei oder den Ordner auswahlt und dann auf die Schaltflache
"Freigeben" klickt, um die Freigabeoptionen anzuzeigen. Hier kénnen Sie entscheiden, ob die Datei
oder der Ordner gesichert werden sollen oder nicht.

Es ist wichtig zu beachten, dass OneDrive auch eine Funktion zum Wiederherstellen von geléschten
Dateien bietet. Diese Funktion erméglicht es Ihnen, geldschte Dateien aus einer friiheren Sicherung
wiederherzustellen.

Es ist empfehlenswert, regelmalig Backups durchzufiihren und die Sicherungsoptionen zu
Uberprifen, um sicherzustellen, dass lhre Daten im Falle eines Ausfalls oder eines anderen Problems
sicher sind.

Verwalten von Backup-Protokollen

OneDrive bietet eine Vielzahl von Optionen zur Verwaltung von Backup-Protokollen. Dazu gehort die
Moglichkeit, manuelle Sicherungen durchzufiihren, automatische Sicherungen einzurichten und die
Haufigkeit der Sicherungen festzulegen. Es ist auch moglich, eine Sicherung an einen bestimmten
Speicherort oder an ein externes Medium wie eine externe Festplatte oder eine Cloud-
Speicherldsung zu senden.

Ein weiteres wichtiges Feature ist die Moglichkeit, Anderungen an den gesicherten Dateien und
Ordnern nachverfolgen zu kdnnen. Dies ermoglicht es Administratoren, die Geschichte von
Anderungen an Dateien und Ordnern zu verfolgen und gegebenenfalls frithere Versionen
wiederherzustellen.



Es ist auch moglich, Backup-Protokolle zu exportieren und zu analysieren, um potenzielle Probleme
oder Fehler zu erkennen und zu beheben. Diese Funktion kann besonders nitzlich sein, wenn es
darum geht, die Wiederherstellbarkeit von Daten sicherzustellen oder bei der Untersuchung von
Datensicherheitsverletzungen.

Ein weiteres wichtiges Tool zur Verwaltung von Backup-Protokollen ist die Moéglichkeit,
Benachrichtigungen einzurichten. Dies ermdglicht es Administratoren, tGber erfolgreiche oder
fehlgeschlagene Sicherungen informiert zu werden und gegebenenfalls schnell reagieren zu kdnnen.

Insgesamt bietet OneDrive eine umfangreiche Palette an Werkzeugen und Funktionen zur
Verwaltung von Backup-Protokollen, die es Administratoren ermdoglichen, die Datensicherheit und -
integritat in ihrer Organisation sicherzustellen.

Wiederherstellen von OneDrive-Inhalten

OneDrive bietet verschiedene Moglichkeiten, um Inhalte wiederherzustellen. Eine davon ist die
Wiederherstellung von geldschten Dateien und Ordnern aus dem Papierkorb. Diese Option ist fiir
einen bestimmten Zeitraum nach dem Loschen verfligbar und ermdglicht es Benutzern, versehentlich
geldschte Dateien wiederherzustellen.

Eine weitere Option ist die Wiederherstellung von friiheren Versionen von Dateien. OneDrive
speichert automatisch friihere Versionen von Dateien, die von Benutzern bearbeitet wurden, und
ermoglicht es Benutzern, auf diese friiheren Versionen zuzugreifen und sie wiederherzustellen.

Eine dritte Option ist die Wiederherstellung von OneDrive-Inhalten aus einem Backup. OneDrive
bietet die Moglichkeit, Inhalte regelmaRig zu sichern, um im Falle eines Datenverlusts
wiederhergestellt werden zu kénnen. Diese Backup-Optionen kdnnen von Administratoren
konfiguriert werden und ermaoglichen es ihnen, Inhalte auf eine externe Festplatte oder in eine Cloud
zu sichern.

Um eine Wiederherstellung durchzufiihren, miissen Administratoren die entsprechenden
Wiederherstellungsoptionen aufrufen und die gewiinschten Dateien oder Ordner auswahlen. Sie
kénnen dann entscheiden, ob die Inhalte in den urspriinglichen Speicherort zuriickverschoben
werden sollen oder ob sie in einen neuen Speicherort exportiert werden sollen.

Es ist wichtig, dass Administratoren regelmafRig Backup-Protokolle Gberprifen, um sicherzustellen,
dass alle Inhalte erfolgreich gesichert wurden und im Falle eines Datenverlusts wiederhergestellt
werden kdnnen.



6.Verwaltung von Sicherheit und Compliance

Konfigurieren von Sicherheitsrichtlinien

OneDrive bietet verschiedene Moglichkeiten, um die Sicherheit von Inhalten zu gewahrleisten. Eine
davon ist die Konfiguration von Sicherheitsrichtlinien. Diese kdnnen sowohl fiir einzelne Benutzer als
auch fir die gesamte Organisation festgelegt werden.

Um Sicherheitsrichtlinien fiir OneDrive zu konfigurieren, missen Sie zunachst die erforderlichen
Berechtigungen haben. In der Regel sind dies die Berechtigungen eines Administrators oder eines
Benutzers mit entsprechenden Rollen.

Eine Moglichkeit, Sicherheitsrichtlinien festzulegen, ist die Verwendung von Microsoft 365-
Sicherheits- und Compliance-Center. Hier kénnen Sie Richtlinien fur die Verwendung von OneDrive
erstellen, z.B. zur Passwortrichtlinie, zur Verwendung von Multi-Faktor-Authentifizierung oder zur
Einschrankung von Freigaben.

Weitere Moglichkeiten, Sicherheitsrichtlinien zu konfigurieren, sind die Verwendung von PowerShell-
Skripten oder die Verwendung von Microsoft Endpoint Manager (friiher bekannt als Intune).

Es ist wichtig, die Sicherheitsrichtlinien regelmaRig zu Gberprifen und anzupassen, um
sicherzustellen, dass sie den aktuellen Anforderungen entsprechen und die Sicherheit der OneDrive-
Inhalte gewahrleistet ist.

Verwalten von Sicherheitswarnungen und -ereignissen
OneDrive bietet verschiedene Moglichkeiten, um Sicherheitswarnungen und -ereignisse zu
verwalten.

Eine Moglichkeit ist die Verwendung von Sicherheitsbenachrichtigungen, die Benutzer Gber mogliche
SicherheitsverstoRe informieren, wie z.B. ungewdhnliche Anmeldeversuche oder plotzliche
Anderungen im Kontoberechtigungen. Diese Benachrichtigungen kénnen per E-Mail oder SMS
gesendet werden.

Eine weitere Méglichkeit ist die Nutzung von Sicherheitsberichten, die eine Ubersicht tiber
potenzielle Sicherheitsrisiken und -aktivitaten in lhrem OneDrive-Konto bieten. Diese Berichte
kénnen regelmaRig erstellt und an bestimmte Personen im Unternehmen gesendet werden.



Es gibt auch die Moglichkeit, Sicherheitsereignisse in Echtzeit zu Giberwachen und zu verwalten,
indem Sie die Audit-Protokolle von OneDrive einsehen. Diese Protokolle zeigen alle Aktivitaten im
OneDrive-Konto, einschlieBlich Datei zu- und -abldufen, Anderungen an Berechtigungen und
Anmeldeversuche.

Es gibt auch die Moglichkeit von Sicherheit Gruppenrichtlinien zu erstellen und zu verwalten. Diese
Richtlinien legen fest, welche Aktivitdten im OneDrive-Konto erlaubt oder blockiert sind, z.B. das
Hochladen bestimmter Dateitypen oder das Freigeben von Dateien mit externen Benutzern.

Es gibt auch die Moéglichkeit von automatischen Aktionen wie z.B. Loschen von Inhalten, Sperren von
Benutzerkonten, Verschieben von Inhalten in Quarantane zu erstellen und zu verwalten, je nach
erkanntem Risiko.

Insgesamt bietet OneDrive umfangreiche Moglichkeiten, um die Sicherheit Ihrer Inhalte und Konten
zu Uberwachen und zu verwalten, um potenzielle Sicherheitsrisiken zu minimieren.

Konfigurieren von Compliance-Richtlinien

OnebDrive ist ein Cloud-basierter Speicherdienst, der von Microsoft angeboten wird. Es ermoglicht
Benutzern, Dateien und Ordner in der Cloud zu speichern, zu teilen und zu synchronisieren. Mit
OneDrive konnen Benutzer auf ihre Dateien von jedem Gerat aus zugreifen, solange sie Uber eine
Internetverbindung verfligen.

In Bezug auf die Architektur von OneDrive, nutzt es eine Client-Server-Architektur, bei der Benutzer
auf ihre Dateien Uber eine OneDrive-Anwendung oder iber einen Webbrowser zugreifen. Die Daten
werden auf Microsoft-Datenzentren gespeichert und liber das Internet synchronisiert.

OneDrive unterstitzt eine Vielzahl von Plattformen, einschlief8lich Windows, Mac, iOS und Android.
Es gibt auch eine Web-App, die iber jeden modernen Webbrowser aufgerufen werden kann.

In Bezug auf die Anforderungen an die Hardware und Software, benétigt OneDrive eine
Internetverbindung, um auf die Cloud-Daten zugreifen zu konnen. Fiir die Verwendung der OneDrive-
Anwendungen auf Desktop- und mobilen Geraten werden bestimmte Mindestversionen des
Betriebssystems und des Browsers benotigt.

Bei der Planung der Benutzerkonten, kdnnen Administrator eine Vielzahl von Konten erstellen und
verwalten, inklusive individuelle Konten flir jeden Benutzer und gemeinsam genutzte Konten fiir
Teams und Abteilungen. Sie kdnnen auch spezielle Berechtigungen und Zugriffsrechte fir jedes
Konto festlegen.



In Bezug auf die Organisation des OneDrive, kann Administrator Ordnerstrukturen erstellen und
verwalten, um die Dateien und Ordner der Benutzer zu organisieren und zu kategorisieren. Sie
kénnen auch Berechtigungen auf Ordnerebene festlegen, um sicherzustellen, dass nur autorisierte
Benutzer auf bestimmte Inhalte zugreifen kénnen.

In Bezug auf Verwaltung von OneDrive-Konten, kdnnen Administrator die Details der Benutzerkonten
anzeigen, wie Speicherplatz, Aktivitdten und Berechtigungen. Sie kdnnen auch Benutzerkonten
hinzufligen, bearbeiten oder entfernen, um sicherzustellen, dass nur autorisierte Benutzer Zugriff auf
die OneDrive-Daten haben.

In Bezug auf Verwaltung von OneDrive-Berechtigungen, kdnnen Sie verschiedene Zugriffsrechte fur
Benutzer und Gruppen festlegen, um die Sicherheit und den Datenschutz Ihrer Dateien und Ordner
zu gewahrleisten. Sie konnen zum Beispiel bestimmte Benutzer dazu berechtigen, Dateien zu
bearbeiten oder zu I6schen, wahrend andere nur Leserechte haben. Sie kdnnen auch Delegierten
Zugriffsrechte zuweisen, um bestimmte Aufgaben im Namen von Benutzern auszufiihren. Es ist auch
moglich, Zugriffsrichtlinien fiir OneDrive zu erstellen, um den Zugriff auf bestimmte Dateien oder
Ordner zu beschranken.

Es gibt viele Tools und Funktionen, die Ihnen dabei helfen, die OneDrive-Berechtigungen sicher und
effektiv zu verwalten.

Verwalten von Compliance-Warnungen und -Ereignissen

In Bezug auf die Verwaltung von OneDrive-Berechtigungen, gibt es verschiedene Méglichkeiten, um
sicherzustellen, dass die Zugriffsrechte fiir OneDrive-Inhalte ordnungsgemaR konfiguriert sind. Eine
Methode ist das Erstellen von Rollen basierenden Zugriffsrechten, wo jeder Benutzer eine bestimmte
Rolle hat, die festlegt, welche Aktionen sie auf OneDrive-Inhalte ausfiihren kénnen. Eine weitere
Methode ist das Delegieren von Zugriffsrechten an bestimmte Benutzer oder Gruppen. Es gibt auch
die Moglichkeit, Zugriffsrechte auf Ordner- und Dokumentenebene zu konfigurieren.

In Bezug auf die Verwaltung von Compliance-Warnungen und -Ereignissen, stellt OneDrive
verschiedene Tools bereit, um sicherzustellen, dass die Inhalte mit den geltenden Compliance-
Richtlinien Gibereinstimmen. Dazu gehéren die Uberwachung von Inhalten auf verdachtige
Aktivitaten und die Moglichkeit, automatisch Aktionen auszufiihren, wenn bestimmte Ereignisse
auftreten, wie z.B das Loschen von Inhalten, die gegen die Richtlinien verstoRRen. Es ist auch moglich
Compliance-Berichte zu erstellen und zu analysieren, um den Compliance-Status der Organisation zu
Uberwachen.



7. Verwaltung von Integrations- und Anwendungsoptionen

Konfigurieren von Integrationsoptionen (z.B. Office 365, MS Teams, etc.)

OneDrive ist eng in Microsoft Office 365 integriert und ermdoglicht es Benutzern, Dokumente in ihrem
OneDrive-Speicher zu erstellen, zu bearbeiten und zu teilen. Es ist auch moglich, OneDrive-Inhalte
direkt in MS Teams zu teilen und zu bearbeiten.

Um die Integrationsoptionen in OneDrive zu konfigurieren, miissen Administratoren zunachst
sicherstellen, dass die entsprechenden Dienste in Office 365 aktiviert sind. AnschlieBend kdnnen sie
OneDrive-Integrationen in den Einstellungen der SharePoint-Verwaltung konfigurieren. Hier kdnnen
sie beispielsweise die Integration von OneDrive in MS Teams aktivieren, den Zugriff auf OneDrive-
Inhalte in Office-Apps ermdglichen und die Moglichkeit zum gemeinsamen Bearbeiten von
Dokumenten in OneDrive einrichten.

Es gibt auch die Moglichkeit, OneDrive-Inhalte mit anderen Anwendungen und Diensten zu
integrieren, indem Sie die OneDrive-API (Application Programming Interface) verwenden. Dies
ermoglicht es Entwicklern, OneDrive-Inhalte in ihre eigenen Anwendungen einzubinden und von
OneDrive-Funktionen wie der Dateifreigabe und der Zusammenarbeit zu profitieren.

Es ist wichtig, dass Administratoren die Integrationsoptionen sorgfaltig planen und konfigurieren, um
sicherzustellen, dass die Datensicherheit und Compliance-Anforderungen erfiillt werden und dass die
Benutzer die erwarteten Funktionen und Leistungen erhalten.

Konfigurieren von Anwendungsoptionen (z.B. PowerApps, Power Automate, etc.)
OnebDrive ist ein cloudbasierter Dateispeicher- und Synchronisierungsdienst von Microsoft, der Teil
von Office 365 und Microsoft 365 ist. Mit OneDrive kénnen Benutzer ihre Dateien in der Cloud
speichern und von jedem Gerat aus darauf zugreifen, solange sie Gber eine Internetverbindung
verfligen.

In Bezug auf die Konfigurierung von Integrationsoptionen bietet OneDrive die Mdglichkeit, es mit
anderen Produkten und Diensten von Microsoft wie Office 365 und MS Teams zu integrieren. Dies
ermoglicht es den Benutzern, ihre OneDrive-Dateien direkt in Office-Anwendungen wie Word, Excel
und PowerPoint zu 6ffnen und zu bearbeiten, ohne sie herunterladen zu miissen. Es ermoglicht auch
die Moglichkeit, OneDrive-Dateien in MS Teams zu teilen und zusammenzuarbeiten.

In Bezug auf die Konfigurierung von Anwendungsoptionen bietet OneDrive die Mdglichkeit, es mit
Produkten wie PowerApps und Power Automate zu integrieren. PowerApps ist eine Plattform zur
Erstellung von benutzerdefinierten Geschaftsanwendungen, die es den Benutzern ermoglicht,
OneDrive-Daten in ihren Anwendungen zu verwenden. Power Automate ermaoglicht es den



Benutzern, automatisierte Workflows zu erstellen, die OneDrive-Daten verwenden. Beide
Integrationsoptionen ermdglichen es den Benutzern, ihre Arbeitsabldaufe und Prozesse zu optimieren
und Zeit und Ressourcen zu sparen.

Verwalten von App-Berechtigungen

OneDrive ist ein Cloud-basierter Dateispeicher- und Sharing-Service, der Teil von Microsoft Office 365
ist. Es ermdglicht es Benutzern, Dateien in der Cloud zu speichern und von Gberall und von jedem
Gerat aus darauf zugreifen zu konnen. Um OneDrive vollstandig nutzen zu kénnen, ist es wichtig, die
Berechtigungen fir die App richtig zu verwalten.

Es gibt mehrere Moglichkeiten, App-Berechtigungen in OneDrive zu verwalten. Eine Moglichkeit
besteht darin, Berechtigungen auf der Ebene einzelner Dateien und Ordner zu setzen. Dies
ermoglicht es dem Administrator, genau zu bestimmen, wer auf bestimmte Dateien und Ordner
zugreifen darf. Eine andere Moglichkeit besteht darin, Berechtigungen auf der Ebene von
Benutzergruppen zu setzen. Dies ermdglicht es dem Administrator, Berechtigungen fiir mehrere
Benutzer gleichzeitig zu setzen.

Eine weitere Moglichkeit besteht darin, Berechtigungen lber die Verwaltung von Office 365-Gruppen
zu verwalten. Dies ermoglicht es dem Administrator, Berechtigungen fiir alle Mitglieder einer Gruppe
gleichzeitig zu setzen.

Es gibt auch die Moglichkeit, App-Berechtigungen tiber PowerShell-Cmdlets zu verwalten. Dies
ermoglicht es dem Administrator, Berechtigungen mithilfe von Skripten oder automatisierten
Prozessen zu setzen.

Insgesamt ist es wichtig, dass der Administrator die verschiedenen Méglichkeiten versteht, um App-
Berechtigungen in OneDrive zu verwalten, um sicherzustellen, dass die Datensicherheit und die
Compliance-Anforderungen erfiillt werden.

8.Uberwachung und Fehlerbehebung

Konfigurieren von Uberwachungsoptionen
OneDrive bietet eine Vielzahl von Optionen zur Uberwachung und Protokollierung von Aktivitéten,
die auf OneDrive-Inhalten durchgefiihrt werden. Dazu gehoren:



Aktivitatsprotokolle: Hierbei handelt es sich um ein Protokoll aller Aktivitaten, die auf OneDrive-
Inhalten durchgefiihrt werden, wie z.B. das Hochladen oder Herunterladen von Dateien, das Erstellen
oder Léschen von Ordnern, die Anderung von Berechtigungen usw. Diese Protokolle kénnen nach
Benutzer, Datei oder Aktion gefiltert werden, um bestimmte Aktivitdten schneller zu finden.

Benachrichtigungen: OneDrive bietet die Mdglichkeit, Benachrichtigungen fiir bestimmte Aktivitaten
einzurichten, wie z.B. das Hochladen einer bestimmten Datei oder das Andern von Berechtigungen
fir einen Ordner. Diese Benachrichtigungen kénnen per E-Mail oder durch eine mobile App
empfangen werden.

Sicherheitswarnungen: OneDrive bietet die Moglichkeit, Warnungen fiir mogliche
Sicherheitsverletzungen zu erhalten, wie z.B. das Herunterladen einer Datei von einem unbekannten
Standort oder das Andern von Berechtigungen fiir einen Ordner durch einen externen Benutzer.

Compliance-Uberwachung: OneDrive bietet die Méglichkeit, Compliance-Regeln zu erstellen und zu
Uberwachen, um sicherzustellen, dass OneDrive-Inhalte den geltenden Compliance-Anforderungen
entsprechen. Dazu gehoren z.B. Regeln zur Verhinderung von Datenverlust oder zur Einhaltung von
Datenschutzvorschriften.

Um diese Uberwachungsoptionen zu konfigurieren, miissen Sie in Ihrem OneDrive-Admin-Center die
entsprechenden Einstellungen vornehmen. Hierbei kdnnen Sie z.B. festlegen, welche Benutzer oder
Gruppen von Benutzern protokolliert werden sollen, welche Benachrichtigungen oder Warnungen
erstellt werden sollen und welche Compliance-Regeln erstellt und Gberwacht werden sollen. Es ist
wichtig, dass Sie sicherstellen, dass diese Einstellungen regelmaRig tiberpriift und aktualisiert
werden, damit sichergestellt ist, dass die OneDrive-Organisation jederzeit sicher und in
Ubereinstimmung mit den Unternehmensrichtlinien betrieben wird.

Verwalten von Protokollen und Berichten

Verwaltung von Protokollen und Berichten ist ein wichtiger Aspekt beim Betrieb von OneDrive. Es ist
wichtig, dass die Protokolle und Berichte regelmaRig Gberprift und aktualisiert werden, um
sicherzustellen, dass alle Aktivitaten im Einklang mit den Unternehmensrichtlinien stehen.

Es gibt verschiedene Arten von Protokollen und Berichten, die verwaltet werden kénnen, wie z.B.
Zugriffsprotokolle, Freigabeprotokolle und Anderungsprotokolle. Diese Protokolle enthalten
Informationen lber wer auf welche Inhalte zugegriffen hat, wer diese Inhalte freigegeben hat und
wer Anderungen an diesen Inhalten vorgenommen hat.

Die Verwaltung dieser Protokolle und Berichte erfolgt (iber die OneDrive-Verwaltungskonsole, in der
Administratoren die Moglichkeit haben, Protokolle und Berichte nach bestimmten Kriterien zu filtern



und anzuzeigen. Administratoren kénnen auch E-Mail-Benachrichtigungen einrichten, um liber
bestimmte Aktivitaten informiert zu werden.

Aullerdem gibt es auch die Moglichkeit, diese Protokolle und Berichte zu exportieren, um sie z.B. fir
Compliance-Zwecke weiterverarbeiten zu kénnen.

Es ist wichtig, dass die Administratoren die Protokolle und Berichte regelmaRig tGberpriifen, um
sicherzustellen, dass alle Aktivitdten im Einklang mit den Unternehmensrichtlinien stehen und um
schnell auf etwaige Sicherheitsverletzungen reagieren zu kénnen.

Fehlerbehebung von Problemen

Fehlerbehebung von Problemen bei OneDrive ist ein wichtiger Bestandteil der Verwaltung des
Dienstes. Einige haufige Probleme, die auftreten konnen, sind unter anderem Verbindungsprobleme,
Probleme beim Zugriff auf Dateien und Ordner, Probleme beim Synchronisieren von Inhalten und
Probleme beim Freigeben von Inhalten.

Eine der ersten Schritte bei der Fehlerbehebung von Problemen ist es, sicherzustellen, dass die
aktuelle Version des Dienstes verwendet wird. Es ist auch wichtig, die aktuellen Service-Status von
OneDrive zu Uberprifen, um sicherzustellen, dass keine bekannten Probleme vorliegen.

Ein weiterer wichtiger Schritt bei der Fehlerbehebung von Problemen ist es, das Problem genau zu
reproduzieren. Dies ermdoglicht es dem Support-Team, das Problem schneller zu identifizieren und
eine Losung zu finden. Es ist auch hilfreich, Screenshots und andere Dokumentationen des Problems
bereitzustellen, um das Support-Team bei der Fehlerdiagnose zu unterstitzen.

Wenn das Problem im Zusammenhang mit dem Zugriff auf Dateien oder Ordnern auftritt, kann es
hilfreich sein, die Berechtigungen fiir die betreffenden Inhalte zu tGberprifen. Es ist auch wichtig,
sicherzustellen, dass der Benutzer, der das Problem meldet, iber die erforderlichen Berechtigungen
verfugt, um auf die betreffenden Inhalte zuzugreifen.

Wenn das Problem mit der Synchronisierung von Inhalten zusammenhangt, kann es hilfreich sein, die
Synchronisierungseinstellungen zu tberprifen und sicherzustellen, dass die Synchronisierung
ordnungsgemal konfiguriert ist. Es kann auch hilfreich sein, die Synchronisierungsprotokolle zu
Uberprifen, um zu sehen, ob es Probleme bei der Synchronisierung gab.

Wenn das Problem mit der Freigabe von Inhalten zusammenhangt, kann es hilfreich sein, die
Freigabe-Einstellungen zu Gberprifen und sicherzustellen, dass die Freigabe ordnungsgemal
konfiguriert ist. Es kann auch hilfreich sein, die Protokolle fiir die Freigabe von Inhalten zu
Uberprifen, um zu sehen, ob es Probleme bei der Freigabe gab oder beim Zugriff auf Freigegebene
Inhalte gibt und gegebenenfalls schnell auf diese Probleme reagieren zu kénnen.



9.Upgrades und Migrationen

Upgrade auf neuere Versionen von OneDrive
Um auf eine neuere Version von OneDrive zu aktualisieren, gibt es einige Schritte, die Sie beachten
mussen.

Uberpriifen Sie zunichst, ob lhr aktueller OneDrive-Plan ein Upgrade erméglicht. Einige Plane
erfordern ein Upgrade auf einen hoheren Plan, um Zugriff auf neuere Versionen zu erhalten.

Stellen Sie sicher, dass Sie liber die erforderlichen Berechtigungen verfiigen, um das Upgrade
durchzufiihren. In der Regel bendtigen Sie Administratorrechte fiir die Umgebung, in der OneDrive
ausgefuhrt wird.

Sichern Sie Ihre Daten, bevor Sie das Upgrade durchfiihren. Stellen Sie sicher, dass Sie eine aktuelle
Sicherung aller OneDrive-Daten haben, die Sie behalten mochten.

Laden Sie die neueste Version von OneDrive herunter und installieren Sie sie. Es ist wichtig, dass Sie
die neueste Version verwenden, um die bestmogliche Kompatibilitat und Funktionalitat zu
gewadhrleisten.

Testen Sie die neue Version von OneDrive sorgfaltig, bevor Sie sie in einer produktiven Umgebung
verwenden.

Uberwachen Sie die Funktionsfihigkeit von OneDrive nach dem Upgrade und beheben Sie etwaige
Probleme, die auftreten konnen.

Halten Sie sich an die Empfehlungen des Herstellers bezliglich des Upgrades.

Es ist wichtig, dass Sie sicherstellen, dass die neuere Version von OneDrive ordnungsgemaf
funktioniert, bevor Sie sie in einer produktiven Umgebung verwenden. Dies erfordert die
Durchfiihrung von Tests und die Behebung von Problemen, die wahrend des Upgrades auftreten
kénnen. Es ist auch ratsam, die Dokumentation des Herstellers sorgfaltig zu lesen, um
sicherzustellen, dass Sie alle Schritte richtig ausfiihren und alle erforderlichen Anpassungen
vornehmen.



Migrieren von dlteren Versionen von OneDrive

Das Migrieren von dlteren Versionen von OneDrive auf die neueste Version kann ein komplexer
Prozess sein und erfordert normalerweise die Unterstiitzung von IT-Experten. Hier sind einige
Schritte, die bei der Migration beachtet werden sollten:

Vorbereitung: Bevor Sie mit der Migration beginnen, sollten Sie sicherstellen, dass Sie die
erforderlichen Zugriffsrechte haben, um die Daten auf dem alten OneDrive-Konto zu Gbertragen. Sie
sollten auch sicherstellen, dass Sie genug Speicherplatz auf dem neuen OneDrive-Konto haben, um
die Daten aufzunehmen.

Datenexport: Der erste Schritt bei der Migration besteht darin, die Daten von Ihrem alten OneDrive-
Konto zu exportieren. Dies kann entweder lber die OneDrive-Weboberflache oder durch
Verwendung eines Drittanbieter-Tools erfolgen.

Datenimport: Sobald die Daten exportiert wurden, kénnen sie auf das neue OneDrive-Konto
importiert werden. Auch hier kann dies entweder liber die OneDrive-Weboberflache oder durch
Verwendung eines Drittanbieter-Tools erfolgen.

Freigaben Ubertragen: Wenn Sie Ihre Daten mit anderen Benutzern freigegeben haben, missen Sie
diese Freigaben auf dem neuen OneDrive-Konto erneut einrichten.

Testen und abschlieRen: Nachdem die Daten importiert wurden, sollten Sie sie auf ihre Integritat
Uberprifen und sicherstellen, dass alle Freigaben und Berechtigungen korrekt konfiguriert sind.
Sobald alles ordnungsgemaR funktioniert, konnen Sie den alten OneDrive-Account schliefen und die
neue Version verwenden.

Es ist wichtig zu beachten, dass die genauen Schritte und Anforderungen fiir die Migration von
dlteren Versionen von OneDrive auf die neueste Version je nach lhrem Unternehmen und lhrer
spezifischen Umgebung variieren kénnen.

Migrieren von anderen Cloud-basierten Speicherplattformen zu OneDrive

Migrieren von anderen Cloud-basierten Speicherplattformen zu OneDrive kann ein komplexer
Prozess sein, der eine griindliche Planung erfordert. Es ist wichtig, dass Sie sicherstellen, dass alle
Daten vor der Migration gesichert werden und dass die neue Umgebung sicher und kompatibel ist.

Ein erster Schritt ist die Identifizierung aller Daten, die migriert werden sollen. Dies kann manuell
oder automatisch durchgefiihrt werden, je nach GrofSe und Komplexitdt der zu migrierenden Daten.



Wenn manuell identifiziert, ist es wichtig, eine Liste der zu migrierenden Ordner und Dateien zu
erstellen, um sicherzustellen, dass nichts vergessen wird.

Ein weiterer Schritt ist die Ubertragung der Daten. Dies kann {iber eine manuelle Methode wie das
Hochladen von Dateien per FTP oder eine automatisierte Methode wie ein Drittanbieter-
Migrationswerkzeug durchgefiihrt werden.

Wenn die Datenlbertragung abgeschlossen ist, ist es wichtig, die Integritdt der Daten zu Uberpriifen,
um sicherzustellen, dass alle Daten erfolgreich migriert wurden und in der neuen Umgebung
ordnungsgemal funktionieren. Es ist auch wichtig, die alte Cloud-basierte Speicherplattform zu
deaktivieren, um zu verhindern, dass weitere Daten hinzugefiigt werden.

Es ist auch wichtig, sicherzustellen, dass die Zugriffsberechtigungen fir die migrierten Daten korrekt
konfiguriert sind und dass alle Benutzer lber die Migration informiert wurden und wissen, wie sie auf
die neuen Daten zugreifen kénnen.

Ein letzter Schritt ist die Durchfiihrung von regelmaRigen Tests und Uberpriifungen, um
sicherzustellen, dass die Migration erfolgreich war und dass die neue Umgebung stabil und sicher ist.

10.Erweiterte Konfigurationen

Konfigurieren von OneDrive-Federated Sharing

OneDrive Federated Sharing erméglicht es Benutzern, Dateien und Ordner mit externen Benutzern
zu teilen, ohne dass diese ein Konto bei lhrer Organisation haben missen. Um OneDrive Federated
Sharing zu konfigurieren, gibt es einige Schritte, die Sie befolgen missen:

Stellen Sie sicher, dass Federated Sharing fiir lhre Organisation aktiviert ist. Sie konnen dies liber die
SharePoint Online-Verwaltungskonsole oder PowerShell Giberprifen.

Konfigurieren Sie die Domanenrichtlinie fir Federated Sharing. Diese Richtlinie legt fest, welche
Domaénen fiir die Federated Sharing-Funktion zuldssig sind. Sie kénnen diese Richtlinie Gber die
SharePoint Online-Verwaltungskonsole oder PowerShell konfigurieren.

Konfigurieren Sie die Richtlinie fiir Freigegebene Inhalte. Diese Richtlinie legt fest, welche Arten von
Inhalten fir die Federated Sharing-Funktion zulassig sind. Sie kdnnen diese Richtlinie liber die
SharePoint Online-Verwaltungskonsole oder PowerShell konfigurieren.



Verwalten Sie die Zugriffsrechte fiir externe Benutzer. Sie kdnnen festlegen, welche Berechtigungen
externe Benutzer fir freigegebene Inhalte haben, z.B. Lesen, Bearbeiten oder Besitzer. Sie kdnnen
dies Uiber die SharePoint Online-Verwaltungskonsole oder PowerShell verwalten.

Uberwachen Sie die Freigabe von Inhalten. Sie kénnen die Protokolle fiir die Freigabe von Inhalten
iberwachen, um sicherzustellen, dass alles wie erwartet funktioniert und um Probleme schnell
erkennen und beheben zu kdénnen.

Es ist wichtig zu beachten, dass die Konfiguration von OneDrive Federated Sharing erfahrung mit
SharePoint und PowerShell erfordert, und es ist empfehlenswert, dies von einem erfahrenen
Administrator durchfiihren zu lassen. Es ist auch wichtig, regelmaRig die Richtlinien und Protokolle zu
lberprifen, um sicherzustellen, dass die Datensicherheit und die Compliance mit den
Unternehmensrichtlinien gewahrt bleiben.

Konfigurieren von OneDrive-Hybrid-Szenarien

OneDrive-Hybrid-Szenarien ermdoglichen es Unternehmen, ihre Daten in der Cloud zu speichern, aber
gleichzeitig die Sicherheit und Kontrolle tiber die Daten beizubehalten. Um ein OneDrive-Hybrid-
Szenario zu konfigurieren, miissen mehrere Schritte ausgefiihrt werden.

Vorbereitung: Bevor Sie mit der Konfiguration beginnen, missen Sie sicherstellen, dass Ihre
Umgebung die erforderlichen Voraussetzungen erfillt. Dies beinhaltet die Verwendung von OneDrive
for Business Plan 2 oder hoher, sowie eine aktuelle Version von SharePoint Server.

Konfigurieren des SharePoint-Hybrid-Verbinders: Der SharePoint-Hybrid-Verbinder ist ein
Rollendienst, der auf lhrem SharePoint-Server ausgefiihrt wird und die Verbindung zwischen
SharePoint und OneDrive herstellt. Sie missen den Verbinderservice auf Ihrem SharePoint-Server
installieren und konfigurieren.

Konfigurieren von OneDrive-Synchronisierung: Um Inhalte zwischen SharePoint und OneDrive zu
synchronisieren, missen Sie die OneDrive-Synchronisierungskonfiguration auf lhrem SharePoint-
Server konfigurieren. Sie kénnen die Synchronisierung fiir alle Benutzer oder nur fir ausgewahlte
Benutzergruppen einrichten.

Konfigurieren von SharePoint-Berechtigungen: Um sicherzustellen, dass nur autorisierte Benutzer auf
die synchronisierten Inhalte zugreifen knnen, miissen Sie die Berechtigungen in SharePoint
konfigurieren. Sie kdnnen diese Berechtigungen auf Benutzerebene oder auf Gruppenebene
festlegen.



Konfigurieren von OneDrive-Berechtigungen: Um sicherzustellen, dass nur autorisierte Benutzer auf
die synchronisierten Inhalte zugreifen kbnnen, miissen Sie die Berechtigungen in OneDrive
konfigurieren. Sie kdnnen diese Berechtigungen auf Benutzerebene oder auf Gruppenebene
festlegen.

Testen und Uberwachen: Nachdem Sie alle Schritte abgeschlossen haben, sollten Sie das OneDrive-
Hybrid-Szenario testen, um sicherzustellen, dass es wie erwartet funktioniert. Es ist auch wichtig, das
Szenario regelmaRig zu Uberwachen, um sicherzustellen, dass es weiterhin ordnungsgemaf
funktioniert und dass alle Daten und Benutzerkonten ordnungsgemaR synchronisiert werden.

Konfigurieren von OneDrive-Archiv-Postfachern

Das Konfigurieren von OneDrive-Archiv-Postfachern ermdoglicht es Benutzern, Inhalte, die sie nicht
mehr aktiv nutzen, aber dennoch behalten méchten, in ein Archiv-Postfach zu verschieben, anstatt
sie vollstandig zu I6schen. Dies hilft dabei, den Platzbedarf im primaren Postfach zu reduzieren und
sicherzustellen, dass wichtige Inhalte weiterhin verfiigbar sind, falls sie spater benotigt werden.

Um OneDrive-Archiv-Postfacher zu konfigurieren, miissen Sie zunachst die entsprechenden Lizenzen
flr Ihre Benutzer erwerben. Sobald dies erledigt ist, kdnnen Sie tiber die OneDrive-
Verwaltungskonsole oder PowerShell-Cmdlets Archiv-Postfacher fir bestimmte Benutzer oder
Gruppen konfigurieren.

Es gibt mehrere Optionen fiir die Archivierung von Inhalten, wie z.B. automatische Archivierung
basierend auf dem Alter des Inhalts oder manuelle Archivierung durch den Benutzer. Es ist auch
moglich, Archiv-Postfacher mit Retention-Richtlinien zu konfigurieren, um sicherzustellen, dass
Inhalte fiir einen bestimmten Zeitraum aufbewahrt werden, bevor sie automatisch geléscht werden.

Es ist wichtig, darauf zu achten, dass die Archiv-Postfacher regelmaRig Gberwacht werden, um
sicherzustellen, dass sie nicht tlbermaRig gefiillt werden und dass die Inhalte weiterhin den
Compliance-Anforderungen entsprechen. Es ist auch wichtig, Benutzer Gber die Verwendung von
Archiv-Postfachern zu schulen, um sicherzustellen, dass sie ihre Inhalte richtig verwalten und dass sie
wissen, wie sie auf archivierte Inhalte zugreifen kdnnen, falls sie diese spater benétigen.



Konfigurieren von OneDrive-Compliance-Optionen
OneDrive bietet eine Vielzahl von Compliance-Optionen, die es Administratoren ermoglichen, Inhalte
auf ihrer Plattform zu schiitzen und zu Gberwachen. Einige dieser Optionen umfassen:

Inhalts- und Schutzrichtlinien: Administratoren konnen Richtlinien erstellen, um bestimmte Arten
von Inhalten zu blockieren oder zu erlauben, wie zum Beispiel bestimmte Dateitypen oder Woérter.
Sie kdnnen auch Schutzrichtlinien erstellen, um sensitive Daten automatisch zu verschliisseln oder zu
schiitzen.

Retention- und Aufbewahrungspolicys: Administratoren kénnen festlegen, wie lange Inhalte
aufbewahrt werden sollen, und wann sie automatisch geléscht werden. Dies ermdglicht es ihnen,
sicherzustellen, dass Inhalte nicht langer als erforderlich aufbewahrt werden und dass sie den
gesetzlichen Anforderungen entsprechen.

Auditing und Berichterstellung: OneDrive bietet umfangreiche Auditing- und
Berichterstellungsfunktionen, die es Administratoren ermaoglichen, Aktivitdaten auf der Plattform zu
Gberwachen und zu protokollieren. Dies ermoglicht es ihnen, potenzielle Compliance-VerstoRRe
schneller zu erkennen und zu beheben.

DLP-Funktionen: OneDrive bietet integrierte DLP-Funktionen (Data Loss Prevention), die es
Administratoren ermoglichen, sensible Daten automatisch zu erkennen und zu schiitzen, indem sie
zum Beispiel automatisch Verschlisselungen oder Warnungen auslosen.

Compliance Center: OneDrive hat auch ein Compliance Center, in dem Administratoren alle ihre
Compliance-Einstellungen verwalten kénnen. Hier kdnnen sie Richtlinien erstellen, Berichte einsehen
und Compliance-Warnungen verwalten.

Es ist wichtig, dass Administratoren regelmafig die Compliance-Einstellungen tberprifen und
aktualisieren, um sicherzustellen, dass sie den aktuellen Anforderungen und gesetzlichen
Bestimmungen entsprechen.
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