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1.EinfGhrung in MS Teams

Was ist MS Teams?

Microsoft Teams ist eine Kommunikations- und Zusammenarbeitsplattform, die von Microsoft
entwickelt wurde. Es ermoglicht es Benutzern, tber Instant Messaging, Audio- und Videoanrufe
sowie Online-Besprechungen miteinander zu kommunizieren. Es enthalt auch Funktionen wie die
Moglichkeit, Dateien gemeinsam zu bearbeiten und zu teilen, Aufgaben zu erstellen und zu
verwalten, und eine gemeinsame virtuelle Arbeitsumgebung zu erstellen.

Teams ist in Office 365 integriert und kann von jedem Benutzer mit einem Office 365-Abonnement
verwendet werden. Es ermdglicht es Benutzern, in Echtzeit zusammenzuarbeiten, unabhangig davon,
ob sie sich an einem physischen Ort befinden oder remote arbeiten. Es bietet auch integrierte
Anwendungen von Drittanbietern wie Trello, Asana, und andere, die es Benutzern ermdglichen, ihre
Arbeit noch effektiver zu organisieren und zu verwalten.

Teams hat auch spezielle Funktionen fiir Unternehmen und Organisationen, wie z.B. die Moglichkeit,
virtuelle Meetingraume zu erstellen und zu verwalten, und die Moglichkeit, sichere und private
Kanale innerhalb von Teams zu erstellen, um nur bestimmten Mitgliedern oder Teams Zugriff zu
gewahren.

Insgesamt bietet Microsoft Teams eine umfassende Plattform fiir die Kommunikation und
Zusammenarbeit, die es Benutzern ermdoglicht, ihre Arbeit effizienter und effektiver zu erledigen,
unabhangig davon, ob sie an einem physischen Ort arbeiten oder remote arbeiten.

Architektur von MS Teams

Die Architektur von Microsoft Teams ist ein komplexes und skalierbares System, das sich aus
mehreren Komponenten zusammensetzt. Diese Komponenten arbeiten zusammen, um die Leistung
und Verfligbarkeit von Teams sicherzustellen.

Die grundlegende Architektur von Teams besteht aus den folgenden Komponenten:

Clients: Dies sind die Anwendungen, die Benutzer auf ihren Geraten verwenden, um auf Teams
zugreifen zu kdnnen. Es gibt Clients fir Windows, Mac, iOS und Android.

Services: Dies sind die Dienste, die im Hintergrund laufen, um die verschiedenen Funktionen von
Teams bereitzustellen. Dazu gehéren Dienste wie die Authentifizierung, die Verwaltung von
Benutzerkonten, die Verwaltung von Meetings und Anrufen, die Verwaltung von Chat- und Team-
Konversationen.



Datenbanken: Teams verwendet mehrere Datenbanken, um die verschiedenen Funktionen zu
unterstitzen. Diese Datenbanken speichern Informationen wie Benutzerkonten, Chat-Verlaufe,
Kalenderinformationen und Dateiinhalte.

Netzwerk- und Sicherheitskomponenten: Teams verwendet eine Vielzahl von Netzwerk- und
Sicherheitskomponenten, um die Kommunikation zwischen Benutzern und dem Service sicher zu
halten. Dazu gehoren Firewalls, Load Balancer und Secure Sockets Layer (SSL) Zertifikate.

Cloud-Infrastruktur: Teams lauft auf Microsofts Azure-Cloud-Plattform. Dies ermoglicht es Teams,
schnell zu skalieren und eine hohe Verfligbarkeit zu gewahrleisten.

Integrierte Dienste: Teams bietet auch integrierte Dienste von Drittanbietern, die es Benutzern
ermoglichen, ihre Arbeit noch effektiver zu organisieren und zu verwalten. Dazu gehdren Dienste wie
Trello, Asana, und andere.

Insgesamt ist die Architektur von Microsoft Teams sehr skalierbar und flexibel gestaltet, um
sicherzustellen, dass es die Anforderungen von Unternehmen und Organisationen jeder GrolRe
erfillen kann. Es nutzt die Cloud-Infrastruktur von Azure und integrierte Dienste von Drittanbietern,
um eine hohe Verfiligbarkeit und Leistung zu gewahrleisten.

Unterstitzte Plattformen
Microsoft Teams unterstiitzt eine Vielzahl von Plattformen, um Benutzern die Moglichkeit zu geben,
auf die Anwendung von jedem Gerat aus zuzugreifen. Dazu gehoren:

Windows: Teams ist fir Windows-PCs und Tablets verfiigbar. Benutzer kdnnen die Anwendung
sowohl als Desktop- als auch als UWP-App (Universal Windows Platform) verwenden.

Mac: Teams ist auch fiir Mac-Computer verfiigbar. Benutzer konnen die Anwendung direkt von der
Microsoft-Website herunterladen und installieren.

iOS und Android: Teams ist auch fiir mobile Gerate wie iPhones und iPads sowie fiir Android-
Smartphones und -Tablets verfiigbar. Benutzer kdnnen die Anwendung im App Store oder im Google
Play Store herunterladen und installieren.

Web: Teams ist auch liber einen Webbrowser verfiligbar. Benutzer kdnnen die Anwendung lber
einen Browser wie Chrome, Firefox, Safari oder Edge 6ffnen und verwenden.



Surface Hub: Teams ist auch fiir Surface Hub verfiigbar. Dies ermoglicht es Benutzern, Meetings und
Anrufe von grof3en Touchscreens aus durchzufiihren.

HoloLens: Teams ist auch fiir HoloLens verfligbar, Microsofts Augmented Reality-Headset. Benutzer
kénnen Meetings und Anrufe von diesem Gerat aus durchfiihren, und auch andere Funktionen
nutzen.

Xbox: Teams ist auch fiir Xbox verfligbar, ermdglicht es Benutzern, Meetings und Anrufe von ihrer
Xbox aus durchzufiihren und andere Funktionen zu nutzen.

Insgesamt bietet Microsoft Teams eine breite Unterstiitzung fiir verschiedene Plattformen, um
sicherzustellen, dass Benutzer auf die Anwendung von jedem Gerat aus zugreifen konnen und ihre
Arbeit von Uberall aus erledigen kénnen.

2.Planung und Vorbereitung

Anforderungen an die Hardware und Software
Microsoft Teams hat bestimmte Anforderungen an die Hardware und Software, damit die
Anwendung ordnungsgemal funktioniert.

Hardware-Anforderungen:

Prozessor: Ein x86- oder x64-Prozessor mit mindestens 1 GHz und SSE2-Unterstltzung.

Arbeitsspeicher (RAM): Mindestens 4 GB fiir die Verwendung von Teams auf einem Windows-PC
oder Mac.

Freier Speicherplatz: Mindestens 1 GB freier Speicherplatz auf der Festplatte.

Bildschirmauflosung: Mindestens 1280 x 720 Pixel.

Kamera und Mikrofon: Benétigt fiir Video- und Sprachanrufe.



Internetverbindung: Mindestens 1,5 Mbps (download) und 512 Kbps (upload) fiir die Verwendung
von Teams.

Software-Anforderungen:

Betriebssystem: Windows 10, MacOS, iOS, Android, oder Web-Browser.

Office 365-Abonnement: Ein giltiges Office 365-Abonnement ist erforderlich, um auf Teams
zugreifen zu kdnnen.

Web-Browser: Ein unterstitzter Browser wie Chrome, Firefox, Safari oder Edge.

.NET Framework: .NET Framework 4.5 oder hoher ist erforderlich, um Teams auf einem Windows-PC
zu installieren.

DirectX: DirectX 9.0c oder hoher ist erforderlich, um die Videofunktionalitdt von Teams zu
unterstltzen.

Es ist wichtig zu beachten, dass die oben genannten Anforderungen die Mindestanforderungen sind
und je nach der Anzahl der gleichzeitig verwendeten Funktionen und der Anzahl der Benutzer, die auf
die Anwendung zugreifen, hohere Anforderungen an die Hardware und Software erforderlich sein
kénnen.

Planung der Benutzer- und Teamkonten

Die Planung der Benutzer- und Teamkonten in Microsoft Teams ist ein wichtiger Schritt, um
sicherzustellen, dass die Anwendung effektiv und sicher genutzt werden kann. Einige wichtige
Aspekte, die bei der Planung von Benutzer- und Teamkonten beriicksichtigt werden sollten, sind:

Zugriffsrechte: Stellen Sie sicher, dass jeder Benutzer die richtigen Zugriffsrechte fiir die Anwendung
hat, um sicherzustellen, dass er auf die erforderlichen Funktionen und Daten zugreifen kann.

Rollen und Berechtigungen: Legen Sie die Rollen und Berechtigungen fiir jeden Benutzer fest, um
sicherzustellen, dass er nur auf die erforderlichen Funktionen und Daten zugreifen kann.



Sicherheit: Stellen Sie sicher, dass die Anwendung und die Daten, die dariiber verarbeitet werden,
sicher sind, indem Sie Sicherheitsfunktionen wie Zwei-Faktor-Authentifizierung und
Datenverschlisselung einrichten.

Skalierbarkeit: Planen Sie die Benutzer- und Teamkonten so, dass die Anwendung problemlos skaliert
werden kann, wenn die Anzahl der Benutzer zunimmt.

Verwaltbarkeit: Planen Sie die Benutzer- und Teamkonten so, dass sie leicht verwaltet werden
kénnen, um sicherzustellen, dass die Anwendung ordnungsgemaR funktioniert.

Integration: Integrieren Sie die Anwendung mit anderen Tools und Anwendungen, die im
Unternehmen verwendet werden, um die Zusammenarbeit und die Produktivitdt zu erhohen.

Governance: Implementieren Sie Governance-Prozesse um sicherzustellen dass die Verwendung der
Anwendung im Einklang mit Unternehmensrichtlinien und -vorschriften erfolgt.

Es ist wichtig, dass die Planung der Benutzer- und Teamkonten regelmaBig tGberpriift und angepasst
wird, um sicherzustellen, dass die Anwendung den Anforderungen des Unternehmens entspricht und
die Sicherheit der Daten gewahrleistet ist.

Design der MS Teams-Organisation

Das Design der MS Teams-Organisation bezieht sich auf die Struktur und die Organisation der Teams
innerhalb der Anwendung. Ein gut durchdachtes Design der MS Teams-Organisation kann dazu
beitragen, die Zusammenarbeit und die Produktivitat zu erhéhen und die Verwaltung der
Anwendung zu vereinfachen. Einige wichtige Aspekte, die beim Design der MS Teams-Organisation
bericksichtigt werden sollten, sind:

Teamstruktur: Bestimmen Sie die Teamstruktur, die fur Ihr Unternehmen am besten geeignet ist. Es
gibt verschiedene Moglichkeiten, Teams zu organisieren, wie z.B. nach Abteilungen, Projekten oder
geografischen Standorten.

Teammitglieder: Bestimmen Sie, wer Mitglied eines Teams sein soll und welche Rollen und
Berechtigungen die Mitglieder haben sollen.

Teamkanale: Erstellen Sie Teamkanale, um die Kommunikation und Zusammenarbeit innerhalb des
Teams zu erleichtern. Jeder Kanal sollte einem bestimmten Thema oder Projekt gewidmet sein.



Dateiablage: Erstellen Sie eine Dateiablage fiir jedes Team, damit die Mitglieder auf die
erforderlichen Dokumente und Dateien zugreifen konnen.

Integrationsmoglichkeiten: Integrieren Sie MS Teams mit anderen Tools und Anwendungen, die im
Unternehmen verwendet werden, um die Zusammenarbeit und die Produktivitdt zu erhohen.

Governance: Implementieren Sie Governance-Prozesse um sicherzustellen dass die Verwendung der
Anwendung im Einklang mit Unternehmensrichtlinien und -vorschriften erfolgt.

Skalierbarkeit: Planen Sie die Teamstruktur so, dass die Anwendung problemlos skaliert werden
kann, wenn die Anzahl der Teams oder Mitglieder zunimmt.

Es ist wichtig, das Design der MS Teams-Organisation regelmaRig zu tUberprifen und anzupassen, um
sicherzustellen, dass es den Anforderungen des Unternehmens entspricht und die Sicherheit der
Daten gewahrleistet ist.

3.Erstellung und Verwaltung von MS Teams

Erstellen von MS Teams
Das Erstellen von MS Teams erfolgt in mehreren Schritten:

Anmeldung bei MS Teams: Sie benétigen ein Microsoft-Konto, um MS Teams verwenden zu kénnen.
Wenn Sie noch kein Konto haben, konnen Sie eines erstellen, indem Sie die Website von Microsoft
besuchen und auf "Registrieren" klicken.

Offnen Sie MS Teams: Nachdem Sie sich angemeldet haben, 6ffnen Sie MS Teams, indem Sie die
Schaltflache "Teams" in der oberen linken Ecke des Bildschirms auswahlen.

Erstellen Sie ein neues Team: Klicken Sie auf das Pluszeichen in der oberen linken Ecke des
Bildschirms und wahlen Sie "Team erstellen" aus. Sie konnen ein Team basierend auf einer Vorlage
erstellen oder ein leeres Team erstellen.

Geben Sie dem Team einen Namen: Geben Sie dem Team einen Namen und fligen Sie eine
Beschreibung hinzu (optional). Wenn Sie ein privates Team erstellen, kdnnen Sie die Mitglieder
auswahlen, die dem Team beitreten sollen. Wenn Sie ein 6ffentliches Team erstellen, kann jeder, der
die Einladung erhalt, dem Team beitreten.



Fligen Sie Teammitglieder hinzu: Klicken Sie auf die Schaltflache "Mitglieder hinzufiigen", um weitere
Mitglieder zu einem Team hinzuzufiigen. Sie kdnnen Mitglieder auf verschiedene Arten hinzufligen,
wie z.B. durch E-Mail-Adresse, Benutzername oder Gruppe.

Erstellen Sie Teamkanale: Klicken Sie auf der Registerkarte "Kanale" auf die Schaltflache "Kanal
hinzufligen", um einen neuen Kanal zu erstellen. Jeder Kanal sollte einem bestimmten Thema oder
Projekt gewidmet sein.

Fligen Sie Tab-Apps hinzu: Klicken Sie auf der Registerkarte "Kanale" auf die Schaltflache "Tab
hinzufligen", um Tab-Apps wie z.B. Dokumentenbibliotheken, Umfragen, Kalender und andere Tools
hinzuzufiigen.

Konfigurieren Sie die Sicherheitseinstellungen: Klicken Sie auf die Schaltflache "Team verwalten", um
die Berechtigungen und Sicherheitseinstellungen des Teams zu konfigurieren.

Es ist wichtig, das Design der MS Teams-Organisation regelmaRig zu tUberprifen und anzupassen, um
sicherzustellen, dass es den Bediirfnissen der Benutzer entspricht und effektiv organisiert ist. Dies
kann beinhalten, dass ungenutzte Kanale geldscht werden, neue Kanale hinzugefiigt werden, um
Projekte abzubilden, die sich entwickelt haben und die Berechtigungen und Sicherheitseinstellungen
regelmaRig Uberprift werden, um sicherzustellen, dass nur autorisierte Personen auf bestimmte
Informationen zugreifen kénnen. Eine gute Planung und Organisation von MS Teams kann dazu
beitragen, die Zusammenarbeit und Kommunikation innerhalb eines Unternehmens zu verbessern.

Verwalten von MS Teams

Das Verwalten von MS Teams beinhaltet verschiedene Aspekte, um sicherzustellen, dass die
Teamumgebung reibungslos funktioniert und die Bediirfnisse der Benutzer erfiillt werden. Einige der
wichtigsten Aspekte beim Verwalten von MS Teams sind:

Erstellen und Verwalten von Teams: Es ist wichtig, die richtigen Teams fir die richtigen Zwecke zu
erstellen. Dies kann beinhalten, dass ungenutzte Teams geldscht werden und neue Teams erstellt
werden, um Projekte abzubilden, die sich entwickelt haben. Es ist auch wichtig, die Berechtigungen
und Sicherheitseinstellungen regelmaRig zu Giberprifen, um sicherzustellen, dass nur autorisierte
Personen auf bestimmte Informationen zugreifen kénnen.

Verwalten von Benutzer- und Teamkonten: Es ist wichtig, sicherzustellen, dass alle Benutzer- und
Teamkonten aktuell sind und dass nur autorisierte Personen Zugriff auf die Teamumgebung haben.
Dies kann beinhalten, dass Benutzerkonten fiir Personen geloscht werden, die das Unternehmen
verlassen haben, und dass neue Konten fiir neue Mitarbeiter erstellt werden.



Verwalten von Kanalen und Inhalten: Es ist wichtig, die Kanale und Inhalte in MS Teams zu verwalten,
um sicherzustellen, dass die Informationen relevant und aktuell sind. Dies kann beinhalten, dass
ungenutzte Kanale geldscht werden und dass neue Kanale erstellt werden, um Projekte abzubilden,
die sich entwickelt haben.

Verwalten von Sicherheit und Compliance: MS Teams enthalt viele Sicherheits- und Compliance-
Funktionen, die es Administratoren ermoglichen, die Datensicherheit und die Einhaltung von
Vorschriften sicherzustellen. Dazu gehoren die Moglichkeit, Daten zu verschlisseln,
Zugriffssteuerungen zu implementieren und Audit-Protokolle zu erstellen.

Verwalten von Geraten und Anwendungen: Es ist wichtig, die Gerate und Anwendungen zu
verwalten, die von den Benutzern verwendet werden, um auf MS Teams zugreifen zu kénnen. Dies
kann beinhalten, dass die neuesten Updates installiert werden, um die Sicherheit zu erhéhen und
Probleme zu beheben, sowie die Unterstiitzung und Schulung von Benutzern, um sicherzustellen,
dass sie in der Lage sind, die Funktionen von MS Teams vollstdndig zu nutzen und Probleme zu |6sen,
die auftreten konnen. Es ist auch wichtig, sicherzustellen, dass die Gerdte und Anwendungen, die von
den Benutzern verwendet werden, den Anforderungen von MS Teams entsprechen und kompatibel
sind, um sicherzustellen, dass die Teamumgebung reibungslos funktioniert.

Verwalten von MS Teams-Berechtigungen

Das Verwalten von Berechtigungen in MS Teams ist ein wichtiger Bestandteil des Betriebs einer
erfolgreichen Teamumgebung. Es ermdglicht es Administratoren, die Kontrolle dariiber zu haben,
wer auf bestimmte Inhalte und Funktionen zugreifen kann und wer nicht.

Es gibt verschiedene Arten von Berechtigungen, die in MS Teams verwaltet werden kénnen, wie z.B.
die Zugriffsberechtigungen fiir bestimmte Kanale, die Verwaltung von Mitgliedschaften in Teams und
die Delegierung von Aufgaben und Verantwortungen an andere Benutzer.

Administratoren kénnen Berechtigungen auf Team- und Kanalebene verwalten, indem sie die
Einstellungen fir jedes Team oder jeden Kanal 6ffnen und die gewiinschten Berechtigungen fir die
Mitglieder festlegen. Es gibt auch die Moglichkeit, Rollen fiir Benutzer zu vergeben, die bestimmte
Berechtigungen und Verantwortlichkeiten innerhalb des Teams haben, wie z.B. Besitzer, Mitglieder
und Gaste.

Es ist wichtig, sicherzustellen, dass die Berechtigungen ordnungsgemaR verwaltet werden, um die
Sicherheit und Integritat der Teaminhalte zu gewahrleisten und sicherzustellen, dass nur autorisierte
Benutzer auf bestimmte Inhalte und Funktionen zugreifen kénnen. Es ist auch wichtig, regelmaRig zu
Uberprifen und zu aktualisieren, wer Zugriff auf bestimmte Inhalte hat, um sicherzustellen, dass die
Berechtigungen immer korrekt sind.



Delegierte Zugriffsrechte

Delegierte Zugriffsrechte ermoglichen es Administratoren, bestimmten Benutzern die Moglichkeit zu
geben, bestimmte Aufgaben im Namen anderer Benutzer auszufiihren. Dies kann sehr nitzlich sein,
wenn es darum geht, die Verwaltung von MS Teams zu vereinfachen und die Effizienz zu erh6hen.

Es gibt mehrere Arten von delegierten Zugriffsrechten, die in MS Teams verfligbar sind, wie z.B. die
Moglichkeit, Kalenderereignisse im Namen anderer Benutzer zu erstellen oder zu bearbeiten, die
Moglichkeit, E-Mails im Namen anderer Benutzer zu senden, und die Moglichkeit, Kontakte im
Namen anderer Benutzer zu verwalten.

Um delegierte Zugriffsrechte zu vergeben, miissen Administratoren die Einstellungen fiir jeden
Benutzer 6ffnen und die gewiinschten Berechtigungen festlegen. Es ist wichtig, sicherzustellen, dass
nur vertrauenswiirdige Benutzer mit delegierten Zugriffsrechten ausgestattet werden und dass die
Berechtigungen regelmaRig Gberprift und aktualisiert werden, um sicherzustellen, dass sie immer
korrekt sind.

Es ist auch wichtig zu beachten, dass Delegierte Zugriffsrechte kann auch Risiken mit sich bringen,
wie z.B. das Risiko von Missbrauch von Berechtigungen, und deshalb sollte man sie mit Vorsicht
verwenden, und die Verwendung von Auditing und Uberwachungstechnologien, um sicherzustellen,
dass die Delegierten Zugriffsrechte richtig und sicher verwendet werden.

Zugriffsrichtlinien fir MS Teams

Zugriffsrichtlinien fur MS Teams sind Regeln, die festlegen, wer auf bestimmte Inhalte oder
Funktionen innerhalb der Plattform zugreifen darf. Diese Richtlinien kénnen auf verschiedenen
Ebenen angewendet werden, wie z.B. auf Organisationsebene, Team-Ebene oder auf die Ebene
einzelner Kandle innerhalb eines Teams.

Es gibt verschiedene Arten von Zugriffsrichtlinien, die in MS Teams verfiigbar sind, wie z.B. die
Moglichkeit, den Zugriff auf bestimmte Inhalte oder Funktionen fiir bestimmte Benutzergruppen
oder -rollen zu beschranken, die Moéglichkeit, den Zugriff auf bestimmte Inhalte oder Funktionen fir
bestimmte Gerate oder Standorte zu beschrdanken und die Méglichkeit, den Zugriff auf bestimmte
Inhalte oder Funktionen basierend auf bestimmten Regeln oder Bedingungen zu beschranken.

Um Zugriffsrichtlinien in MS Teams zu erstellen und anzuwenden, missen Administratoren zunachst
die erforderlichen Benutzerrollen und -gruppen erstellen und konfigurieren. AnschlieBend konnen sie
die Zugriffsrichtlinien erstellen und auf die gewiinschte Ebene anwenden. Es ist wichtig,



sicherzustellen, dass die Richtlinien regelmaRig tGberpriift und aktualisiert werden, um
sicherzustellen, dass sie immer korrekt sind und den aktuellen Anforderungen entsprechen.

Es ist auch wichtig zu beachten, dass Zugriffsrichtlinien nicht nur dazu beitragen, die Sicherheit von
MS Teams zu erhdhen, sondern auch dazu beitragen, die Effizienz der Plattform zu steigern, indem
sichergestellt wird, dass nur autorisierte Benutzer auf die erforderlichen Inhalte und Funktionen
zugreifen kénnen.

4 Verwaltung von Inhalten

Verwalten von Dokumenten und Bibliotheken

Das Verwalten von Dokumenten und Bibliotheken in MS Teams ist ein wichtiger Bestandteil der
Verwaltung der Plattform. MS Teams bietet verschiedene Moglichkeiten, um Dokumente und
Bibliotheken zu erstellen, organisieren und verwalten.

Eine Moglichkeit, Dokumente in MS Teams zu verwalten, ist die Verwendung von SharePoint-
Dokumentenbibliotheken. Diese Bibliotheken ermdglichen es Benutzern, Dokumente zu speichern,
zu organisieren und zu teilen. Administratoren konnen die Berechtigungen fiir jede Bibliothek
festlegen, um sicherzustellen, dass nur autorisierte Benutzer auf die Dokumente zugreifen kénnen.

Eine weitere Moglichkeit, Dokumente in MS Teams zu verwalten, ist die Verwendung von OneDrive
for Business. Diese Funktion ermdglicht es Benutzern, ihre personlichen Dokumente in der Cloud zu
speichern und von Uberall auf sie zugreifen zu kdnnen. Administratoren kénnen auch Berechtigungen
fir OneDrive-Dokumente festlegen, um sicherzustellen, dass nur autorisierte Benutzer auf die
Dokumente zugreifen kénnen.

Eine weitere Moglichkeit, Dokumente in MS Teams zu verwalten, ist die Verwendung von Cloud-
Speicherdiensten wie Dropbox oder Google Drive. Diese Dienste ermdglichen es Benutzern,
Dokumente in der Cloud zu speichern und von tberall auf sie zugreifen zu kénnen. Administratoren
kénnen auch Berechtigungen fiir diese Dokumente festlegen, um sicherzustellen, dass nur
autorisierte Benutzer auf die Dokumente zugreifen kénnen.

Es ist wichtig, dass Administratoren regelmafig die Dokumente und Bibliotheken in MS Teams
Uberprifen und aufrdumen, um sicherzustellen, dass sie aktuell und relevant sind und nicht unnétig
Platz in der Cloud beanspruchen. Es ist auch wichtig, regelmaRig die Berechtigungen flir Dokumente
und Bibliotheken zu liberprifen und zu aktualisieren, um sicherzustellen, dass nur autorisierte
Benutzer auf die Dokumente zugreifen kénnen.



Verwalten von Listen und Tabellen

Das Verwalten von Listen und Tabellen in MS Teams ist ein wichtiger Bestandteil der Verwaltung der
Plattform. MS Teams bietet verschiedene Moglichkeiten, um Listen und Tabellen zu erstellen,
organisieren und verwalten.

Eine Moglichkeit, Listen und Tabellen in MS Teams zu verwalten, ist die Verwendung von SharePoint-
Listen. Diese Listen ermdglichen es Benutzern, Daten zu speichern, zu organisieren und zu teilen.
Administratoren kénnen die Berechtigungen fir jede Liste festlegen, um sicherzustellen, dass nur
autorisierte Benutzer auf die Daten zugreifen konnen. Es ist auch moglich, Formulare zu erstellen, um
Daten einzufligen oder zu bearbeiten, und automatische Workflows zu erstellen, um Aktionen auf
Basis von bestimmten Ereignissen auszufihren.

Eine weitere Moglichkeit, Listen und Tabellen in MS Teams zu verwalten, ist die Verwendung von
Microsoft Excel. Diese Funktion ermoglicht es Benutzern, komplexe Tabellen und Listen zu erstellen
und zu verwalten. Administratoren kdnnen auch Berechtigungen fiir Excel-Tabellen festlegen, um
sicherzustellen, dass nur autorisierte Benutzer auf die Tabellen zugreifen kénnen.

Eine weitere Moglichkeit, Listen und Tabellen in MS Teams zu verwalten, ist die Verwendung von
Cloud-basierten Tabellen-Tools wie Airtable oder Google Sheets. Diese Tools ermdglichen es
Benutzern, Tabellen in der Cloud zu erstellen und zu verwalten und von Uberall auf sie zugreifen zu
kénnen. Administratoren kénnen auch Berechtigungen fiir diese Tabellen festlegen, um
sicherzustellen, dass nur autorisierte Benutzer auf die Tabellen zugreifen kénnen.

Es ist wichtig, dass Administratoren regelmaRig die Listen und Tabellen in MS Teams lberprifen und
aufraumen, um sicherzustellen, dass sie aktuell und relevant sind und nicht unnétig Platz in der Cloud
beanspruchen. Es ist auch wichtig, regelmalig die Berechtigungen fir Listen und Tabellen zu
Uberprifen und zu aktualisieren, um sicherzustellen, dass nur autorisierte Benutzer auf die Daten
zugreifen kénnen.

Verwalten von Webparts

MS Teams bietet die Moglichkeit, Webparts in einen Kanal einzufiigen, um die Funktionalitadt des
Teams zu erweitern. Webparts sind kleine Anwendungen, die in einer MS Teams-Konversation
ausgefiuhrt werden und die Mdglichkeit bieten, zusatzliche Informationen und Funktionen
bereitzustellen. Es gibt verschiedene Arten von Webparts, wie z.B. Dokumentenbibliotheken,
Tabellen, Umfragen, Kalender und vieles mehr.

Um Webparts in MS Teams zu verwalten, missen Sie zundchst den Kanal auswahlen, in den Sie die
Webparts einfligen moéchten. AnschlieBend klicken Sie auf die Schaltflache "Webpart hinzufiigen"



und wahlen Sie das gewiinschte Webpart aus der Liste aus. Sobald das Webpart hinzugefligt wurde,
kénnen Sie es bearbeiten und anpassen, indem Sie auf die Schaltflache "Bearbeiten" klicken.

Es ist auch moglich, Berechtigungen fir Webparts zu verwalten, um sicherzustellen, dass nur
autorisierte Benutzer auf bestimmte Webparts zugreifen kdnnen. Dies kann lber die Einstellungen
des Teams erfolgen, indem die Berechtigungen fiir einzelne Benutzer oder Gruppen festgelegt
werden.

Es ist wichtig, die Webparts regelmalig zu tiberprifen und zu aktualisieren, um sicherzustellen, dass
sie ordnungsgemal’ funktionieren und die aktuellsten Daten enthalten. Es ist auch wichtig,
Uberflissige Webparts zu entfernen, um die Leistung des Teams zu verbessern.

Verwalten von Inhaltsrichtlinien

Inhaltsrichtlinien sind Regeln, die verwendet werden, um den Inhalt in MS Teams zu steuern und zu
verwalten. Sie konnen verwendet werden, um bestimmte Arten von Inhalten zu blockieren, um
sicherzustellen, dass nur erwiinschte Inhalte in den Teams geteilt werden. Sie kdnnen auch
verwendet werden, um Inhalte automatisch zu kategorisieren oder zu markieren, um die Suche und
das Finden von Inhalten zu vereinfachen.

Die Verwaltung von Inhaltsrichtlinien in MS Teams erfolgt liber die Microsoft 365 Security &
Compliance Center. Dort kdnnen Administratoren Richtlinien erstellen, bearbeiten und l6schen. Es
gibt verschiedene Arten von Inhaltsrichtlinien, wie z.B. Regeln fiir die Blockierung von Dateitypen,
Regeln fiir die automatische Markierung von Inhalten und Regeln fiir die Uberwachung von Inhalten.

Beim Erstellen einer Inhaltsrichtlinie kbnnen Administratoren bestimmen, fir welche Benutzer oder
Teams die Richtlinie gelten soll, und welche Aktionen ausgefiihrt werden sollen, wenn die Richtlinie
verletzt wird. Beispielsweise kann eine Richtlinie festlegen, dass bestimmte Dateitypen blockiert
werden, wenn sie in einem Team geteilt werden und eine Benachrichtigung an den Administrator
gesendet werden soll.

Es ist wichtig, die Inhaltsrichtlinien regelmaRig zu Gberprifen und anzupassen, um sicherzustellen,
dass sie immer aktuell und angemessen sind. Es ist auch wichtig, die Auswirkungen der Richtlinien
auf die Benutzer zu Gberwachen und gegebenenfalls Anpassungen vorzunehmen, um die
Benutzerfreundlichkeit zu verbessern.



5.Verwaltung von Kommunikation

Konfigurieren von Chat- und Anrufoptionen
MS Teams bietet eine Vielzahl von Chat- und Anrufoptionen, die konfiguriert werden kénnen, um die
Kommunikation in einer Organisation zu verbessern.

Chat-Optionen:

Chat-Benachrichtigungen kdnnen konfiguriert werden, um Benachrichtigungen liber neue
Nachrichten, @-Erwdhnungen und Reaktionen zu erhalten. Diese Benachrichtigungen kénnen auf
dem Desktop, dem Mobilgerat oder per E-Mail erfolgen.

Chat-Fenster konnen angepasst werden, um die Ansicht von Nachrichten, die Anzeige von Emoji und
die Verwendung von Markdown zu steuern.

Chat-History kann konfiguriert werden, um die Anzahl der Tage aufzunehmen, fiir die Nachrichten
gespeichert werden sollen.

Anrufoptionen:

Anrufeinstellungen kénnen konfiguriert werden, um Anrufe automatisch anzunehmen oder
abzulehnen, Anrufe zu blockieren oder zu delegieren und die Anzeige von Anrufbenachrichtigungen
zu steuern.

Anrufe konnen direkt Gber MS Teams getatigt werden, und es gibt auch die Mdglichkeit, dass Anrufe
an externe Telefonnummern weitergeleitet werden.

Anrufe kdnnen aufgezeichnet werden, und es gibt die Moglichkeit, die Aufzeichnungen spater
anzusehen oder herunterzuladen.

Es gibt die Moglichkeit, dass Anrufe Uber externe Gerate wie z.B. Headset oder USB-Telefon getatigt
werden.

Es ist wichtig zu beachten, dass einige dieser Optionen moglicherweise nicht fiir alle Benutzer oder
Organisationen verfligbar sind und dass es moglicherweise Einschrankungen bei der Verwendung von
Anruf- und Chatfunktionen geben kann, je nachdem, welches MS Teams-Abonnement verwendet
wird. Es ist auch wichtig, die richtigen Zugriffsrechte und Sicherheitskonfigurationen festzulegen, um
sicherzustellen, dass nur autorisierten Personen Zugriff auf die Chat- und Anrufoptionen haben.

Konfigurieren von Meeting-Optionen

Microsoft Teams bietet eine Vielzahl von Optionen fir die Konfiguration von Meetings. Dazu gehort
die Moglichkeit, Meetings vorzubereiten, indem man Agenda-Punkte festlegt und Dokumente teilt,
sowie die Moglichkeit, Meetings durchzufiihren, indem man Audio- und Videofunktionen nutzt und
die Teilnehmer verwaltet.



Eine wichtige Option ist die Moglichkeit, Meetings aufzuzeichnen und diese Aufzeichnungen spater
wiederzugeben oder zu teilen. Aullerdem kann man die Meeting-Einstellungen anpassen, um z.B. die
Moglichkeit zum Chatten wahrend des Meetings zu deaktivieren oder die Verwendung von virtuellen
Hintergriinden zu ermdglichen.

Eine weitere wichtige Option ist die Moglichkeit, Meetings zu planen und zu organisieren. Dies kann
sowohl flr regelmaRige Meetings als auch fir ad-hoc Meetings erfolgen und umfasst die Moglichkeit,
Einladungen an Teilnehmer zu versenden, die Teilnehmerliste zu verwalten und Erinnerungen an die
Teilnehmer zu senden.

Es gibt auch die Moglichkeit, sicherheitsrelevante Einstellungen fiir Meetings zu konfigurieren, wie
z.B die Moglichkeit, den Zugriff auf bestimmte Meetings zu beschranken oder die Verwendung von
Passwortern fiir Meetings zu erzwingen.

Insgesamt bietet Microsoft Teams eine Vielzahl von Optionen fiir die Konfiguration von Meetings, die
es ermoglichen, Meetings effektiv und sicher durchzufiihren und zu verwalten.

Konfigurieren von Video- und Bildschirmfreigabeoptionen

Microsoft Teams bietet eine Vielzahl von Optionen fir die Konfiguration von Video- und
Bildschirmfreigabeoptionen, die es ermoglichen, Meetings effektiv und sicher durchzufiihren und zu
verwalten. Einige dieser Optionen sind:

Videofunktionen: Mit Microsoft Teams kann man die Videofunktionen wie die Kamera- und
Mikrofonsteuerung, die BildschirmgroRe und die Videoauflosung anpassen. Es gibt auch die
Moglichkeit, virtuelle Hintergriinde hinzuzufligen, um die Privatsphéare zu schiitzen oder um sich
professioneller zu prasentieren.

Bildschirmfreigabe: Microsoft Teams ermdoglicht es, den gesamten Bildschirm oder nur ein
bestimmtes Fenster zu teilen, wahrend man in einem Meeting ist. Es gibt auch die Moglichkeit, die
Freigabe zu steuern, indem man die Freigabe an- oder ausschaltet oder die Freigabe an einen
anderen Teilnehmer Ulbergibt.

Videoaufzeichnung: Es besteht die Moglichkeit die Videoaufzeichnung der Meetings zu starten und
zu stoppen, das ermoglicht es die Meetings spater wiederzusehen und zu teilen.



Zugriffskontrolle: Es gibt auch die Moglichkeit, die Zugriffskontrolle fir Video- und
Bildschirmfreigabeoptionen zu konfigurieren, indem man bestimmte Benutzer oder Gruppen von
Benutzern ermdachtigt oder blockiert.

Insgesamt bietet Microsoft Teams eine Vielzahl von Optionen fiir die Konfiguration von Video- und
Bildschirmfreigabeoptionen, die es ermdglichen, Meetings effektiv und sicher durchzufiihren und zu
verwalten, sowie die Privatsphare und Professionalitat der Teilnehmer zu schiitzen.

Verwalten von Kommunikationsrichtlinien

Microsoft Teams bietet die Moéglichkeit, Kommunikationsrichtlinien zu erstellen und zu verwalten,
um die Nutzung von Funktionen wie Chat, Anrufe und Meetings zu steuern. Diese Richtlinien kbnnen
verwendet werden, um bestimmte Funktionen fiir bestimmte Benutzergruppen oder Teams zu
deaktivieren oder zu beschranken.

Die Verwaltung von Kommunikationsrichtlinien erfolgt Gber das Office 365-Portal oder die
PowerShell-Verwaltungsshell. Bevor Sie eine Richtlinie erstellen, missen Sie sicherstellen, dass Sie
die notwendigen Berechtigungen haben.

Es gibt verschiedene Arten von Kommunikationsrichtlinien, die erstellt werden kénnen, wie z.B. Chat-
Richtlinien, Anruf-Richtlinien, Meetings-Richtlinien und Video- und Bildschirmfreigabe-Richtlinien.

Chat-Richtlinien kdnnen verwendet werden, um die Verwendung von bestimmten Chat-Funktionen
wie z.B. Emoticons, Gifs, Sprachnachrichten und externe Chat-Teilnehmer zu steuern. Anruf-
Richtlinien kdnnen verwendet werden, um die Verwendung von Anruf-Funktionen wie z.B. der Wahl
von Rufnummern und der Verwendung von Anruf-Aufzeichnungen zu steuern. Meetings-Richtlinien
kénnen verwendet werden, um die Verwendung von Meetings-Funktionen wie z.B. der Verwendung
von Live-Untertiteln und der Verwendung von Aufzeichnungen zu steuern. Video- und
Bildschirmfreigabe-Richtlinien kénnen verwendet werden, um die Verwendung von Video- und
Bildschirmfreigabe-Funktionen wie z.B. der Verwendung von Live-Untertiteln und der Verwendung
von Aufzeichnungen zu steuern.

Sobald eine Richtlinie erstellt wurde, kann sie zugewiesen werden, um bestimmte Benutzergruppen
oder Teams zu steuern. Es ist auch maoglich, die Richtlinie spater zu dndern oder zu entfernen, wenn
dies erforderlich ist.

Es ist wichtig, dass die richtigen Kommunikationsrichtlinien erstellt und verwaltet werden, um
sicherzustellen, dass die Funktionen von Microsoft Teams ordnungsgemaR genutzt werden und dass
die Unternehmensrichtlinien eingehalten werden.



6.Verwaltung von Sicherheit und Compliance

Konfigurieren von Sicherheitsrichtlinien

MS Teams bietet umfangreiche Moglichkeiten, um die Sicherheit der Plattform und der darauf
gespeicherten Daten zu gewahrleisten. Dazu gehort unter anderem die Konfigurierung von
Sicherheitsrichtlinien.

Ein wichtiger Aspekt ist die Moglichkeit, Zugriffsrechte fir Benutzer und Teams zu verwalten.
Administratoren kénnen bestimmte Funktionen oder Bereiche der Plattform fiir bestimmte
Benutzergruppen sperren oder freigeben. Ebenso kdnnen sie festlegen, welche Benutzer oder Teams
Anderungen an bestimmten Inhalten vornehmen diirfen.

Ein weiterer wichtiger Aspekt ist die Moglichkeit, Dokumente und Inhalte durch Verschlisselung und
Zugriffsbeschrankungen zu schiitzen. Administratoren kdnnen festlegen, wer auf welche Inhalte
Zugriff hat und wer diese bearbeiten darf. Auch die Moéglichkeit von Zwei-Faktor-Authentifizierung
und die Verwendung von Azure Active Directory zur Identitdtsverwaltung kénnen zur Steigerung der
Sicherheit beitragen.

Es besteht auch die Moglichkeit von integrierten Sicherheits- und Compliance-Funktionen, wie z.B.
die Uberwachung von Chat- und Anrufprotokollen, die Archivierung von Inhalten und die
Unterstlitzung von eDiscovery-Anfragen.

Es ist wichtig, dass die Sicherheitsrichtlinien regelmaRig tiberpriift und aktualisiert werden, um
sicherzustellen, dass sie den aktuellen Anforderungen entsprechen und die Plattform und ihre
Inhalte ausreichend geschiitzt sind.

Verwalten von Sicherheitswarnungen und -ereignissen

MS Teams bietet verschiedene Moglichkeiten, um Sicherheitswarnungen und -ereignisse zu
verwalten. Eine der wichtigsten Funktionen ist die Einrichtung von Sicherheitsbenachrichtigungen,
die bei bestimmten Ereignissen ausgeldst werden, wie z.B. unautorisierte Zugriffe oder Anderungen
an wichtigen Einstellungen. Diese Benachrichtigungen kénnen per E-Mail oder SMS versendet
werden und enthalten Informationen dariber, was genau passiert ist und wie das Problem behoben
werden kann.

Ein weiteres wichtiges Instrument zur Verwaltung von Sicherheitswarnungen und -ereignissen ist der
Sicherheits- und Compliance-Bericht. Dieser Bericht enthalt detaillierte Informationen tber alle
Sicherheitsvorfille, die in MS Teams aufgetreten sind, wie z.B. unautorisierte Zugriffe oder



verdachtige Aktivitdaten. Der Bericht enthalt auch Empfehlungen fiir die Behebung von Problemen
und die Verbesserung der Sicherheit.

Es gibt auch die Moglichkeit, benutzerdefinierte Sicherheitsrichtlinien zu erstellen und anzuwenden,
die bestimmte Aktionen oder Verhaltensweisen von Benutzern regeln. Beispielsweise kann eine
Richtlinie festlegen, dass Benutzer keine Passworter in Chatnachrichten teilen dirfen oder dass alle
Dateien, die auf eine bestimmte Art von Daten enthalten, automatisch gescannt werden mussen.

AuBerdem gibt es die Moglichkeit, die Aktivitaten der Benutzer im MS Teams zu liberwachen und
aufzuzeichnen. Dies kann nitzlich sein, um unerwiinschtes Verhalten zu identifizieren oder um die
Aktivitaten von Benutzern im Falle einer Untersuchung nachvollziehen zu kénnen.

AbschlieBend lasst sich sagen, dass die Verwaltung von Sicherheitswarnungen und -ereignissen in MS
Teams eine wichtige Aufgabe ist, um sicherzustellen, dass die Daten und die Kommunikation der
Benutzer sicher sind. Dazu gibt es viele verschiedene Tools und Funktionen, die genutzt werden
kénnen, um Sicherheitsprobleme zu erkennen und zu beheben, sowie um die Sicherheit zu
verbessern.

Konfigurieren von Compliance-Richtlinien

Microsoft Teams bietet eine Vielzahl von Optionen fiir die Konfiguration von Compliance-Richtlinien,
um sicherzustellen, dass die Nutzung des Dienstes den gesetzlichen Anforderungen und
Unternehmensrichtlinien entspricht. Dazu gehort die Moglichkeit, die Aufzeichnung von Meetings
und Anrufen zu aktivieren oder zu deaktivieren, um die Einhaltung von Compliance-Anforderungen
sicherzustellen.

Eine weitere Moglichkeit ist die Konfiguration von Retention-Richtlinien fiir Chat-Nachrichten und
Dateianhdnge, die festlegen, wie lange diese Daten gespeichert werden sollen, bevor sie automatisch
geldscht werden. Diese Richtlinien kdnnen auf Benutzergruppen oder einzelne Benutzer angewendet
werden.

Es ist auch moglich, eDiscovery-Suchen durchzufiihren, um spezifische Inhalte innerhalb von Teams
zu suchen und zu exportieren, die flir Compliance- oder Rechtsfragen relevant sein kénnen.

Weiterhin gibt es die Moglichkeit, Auditing-Einstellungen zu konfigurieren, die festlegen, welche
Aktionen von Benutzern in Teams protokolliert werden sollen. Diese Protokolle kdnnen verwendet
werden, um die Einhaltung von Richtlinien und die Uberwachung von potenziellen
SicherheitsverstoRen zu Giberwachen.



Es ist wichtig zu beachten, dass die Konfiguration von Compliance-Richtlinien in Microsoft Teams
eine umfassende Kenntnis der gesetzlichen Anforderungen und Unternehmensrichtlinien erfordert
und in Zusammenarbeit mit Rechts- und Compliance-Experten durchgefiihrt werden sollte.

Verwalten von Compliance-Warnungen und -Ereignissen

MS Teams bietet eine Vielzahl von Méglichkeiten, um die Compliance-Richtlinien Ihrer Organisation
zu verwalten und zu Gberwachen. Eine der wichtigsten Funktionen ist die Moglichkeit, Compliance-
Warnungen und -Ereignisse zu erstellen und zu verwalten.

Compliance-Warnungen kdnnen erstellt werden, um bestimmte Aktivitaten oder Inhalte im
Zusammenhang mit MS Teams zu Uberwachen. Dazu gehoéren beispielsweise bestimmte Worter oder
Ausdriicke, die in Chat-Nachrichten oder E-Mails enthalten sind, oder Dateien, die bestimmte Typen
oder GroRen haben. Sobald eine solche Aktivitat oder ein solcher Inhalt erkannt wird, wird eine
Warnung erstellt und an den entsprechenden Administrator gesendet.

Compliance-Ereignisse konnen verwendet werden, um bestimmte Aktivitdten oder Ereignisse im
Zusammenhang mit MS Teams zu protokollieren und nachzuverfolgen. Dazu gehéren beispielsweise
die Erstellung oder Léschung von Teams oder Kanélen, die Anderung von Berechtigungen fiir
Benutzer oder Teams, oder die Freigabe von Dateien oder Inhalten an externe Benutzer.

Um diese Funktionen zu nutzen, missen Sie entsprechende Compliance-Richtlinien erstellen und
konfigurieren. Dies kann Ulber die Microsoft 365-Verwaltungskonsole oder tber die PowerShell
erfolgen. Es ist wichtig, sicherzustellen, dass die richtigen Benutzer Zugriff auf die entsprechenden
Funktionen haben, um sicherzustellen, dass die Compliance-Richtlinien Ihrer Organisation korrekt
angewendet werden.

7. Verwaltung von Integrations- und Anwendungsoptionen

Konfigurieren von Integrationsoptionen (z.B. Office 365, OneDrive, etc.)

MS Teams bietet die Moglichkeit, verschiedene Office 365-Dienste wie OneDrive, SharePoint und
Exchange zu integrieren. Um diese Integrationsoptionen zu konfigurieren, miissen zunachst die
entsprechenden Dienste in Office 365 aktiviert sein. AnschlieRend kénnen diese Dienste in MS Teams
Uber das Einstellungsmend integriert werden.

OneDrive zum Beispiel kann in MS Teams integriert werden, um Dateien und Ordner fiir ein Team
oder eine Unterhaltung zuganglich zu machen. Um OneDrive in MS Teams zu integrieren, muss man



in den Einstellungen von MS Teams gehen und die Option "Integrationen" wahlen. Hier kann man
OneDrive auswadhlen und die Integration starten.

SharePoint kann ebenfalls in MS Teams integriert werden, um Team-Websites und
Dokumentenbibliotheken zuganglich zu machen. Um SharePoint in MS Teams zu integrieren, muss
man in den Einstellungen von MS Teams gehen und die Option "Integrationen" wahlen. Hier kann
man SharePoint auswéahlen und die Integration starten.

Exchange Online kann in MS Teams integriert werden, um Kalender, Kontakte und E-Mails zuganglich
zu machen. Um Exchange Online in MS Teams zu integrieren, muss man in den Einstellungen von MS
Teams gehen und die Option "Integrationen" wahlen. Hier kann man Exchange Online auswahlen
und die Integration starten.

Es gibt auch Moglichkeiten, Drittanbieter-Tools wie Trello, Asana und viele andere zu integrieren.
Diese Integrationsoptionen kénnen Uber das Microsoft Teams-App-Zentrum gefunden werden.

Es ist wichtig zu beachten, dass die Konfiguration von Integrationsoptionen in der Regel von einem
Administrator vorgenommen werden sollte, um sicherzustellen, dass die Integrationsoptionen den
gewilinschten Anforderungen und Sicherheitsrichtlinien entsprechen.

Konfigurieren von Anwendungsoptionen (z.B. PowerApps, Power Automate, etc.)

MS Teams bietet die Moglichkeit, Anwendungen von Drittanbietern wie PowerApps und Power
Automate zu integrieren. PowerApps ermoglicht es Benutzern, eigene Anwendungen zu erstellen
und zu verwalten, die auf den Daten von Teams, SharePoint und anderen Diensten von Office 365
basieren. Power Automate ermdoglicht es Benutzern, automatisierte Workflows zu erstellen und
auszufihren, die Daten und Aktionen zwischen verschiedenen Diensten von Office 365 und anderen
Anwendungen synchronisieren.

Um die Anwendungsoptionen in MS Teams zu konfigurieren, missen Sie zundchst sicherstellen, dass
Sie Uber die erforderlichen Berechtigungen verfiigen, um Anwendungen hinzuzufiigen und zu
verwalten. Dazu gehort in der Regel die Rolle des Team-Administrators oder eine dhnliche Rolle mit
entsprechenden Berechtigungen.

Danach kénnen Sie die Anwendungsoptionen in den Einstellungen von MS Teams aufrufen und die
gewiinschten Anwendungen hinzufiigen und konfigurieren. Dazu gehdrt in der Regel die Angabe der
erforderlichen Anmeldeinformationen und die Konfiguration der Berechtigungen fir die Verwendung
der Anwendungen durch die Benutzer. Es ist auch moglich, Anwendungen fiir bestimmte Teams oder
Kanale bereitzustellen und die Verwendung von Anwendungen durch bestimmte Benutzer oder
Gruppen zu beschranken.



Es ist wichtig, regelmaRig die Anwendungsoptionen zu tiberpriifen und zu verwalten, um
sicherzustellen, dass die Anwendungen ordnungsgemal funktionieren und die Sicherheit und
Compliance-Anforderungen erfiillt werden. Es ist auch wichtig, die Anwendungen auf dem neuesten
Stand zu halten und sicherzustellen, dass sie mit den aktuellen Versionen von MS Teams und
anderen Diensten von Office 365 kompatibel sind.

Verwalten von App-Berechtigungen

MS Teams bietet die Moéglichkeit, externe Anwendungen und Dienste zu integrieren, um die
Funktionalitdt des Teams zu erweitern. Diese Anwendungen kénnen in Form von Chatbots, Add-Ins
oder Tab-Apps hinzugefligt werden. Um die Sicherheit und Kontrolle zu gewahrleisten, missen die
Berechtigungen fir diese Anwendungen verwaltet werden.

Als Administrator kénnen Sie die Berechtigungen fiir Anwendungen auf Team- und Benutzerebene
verwalten. Sie konnen festlegen, welche Anwendungen fiir bestimmte Benutzer oder Teams
verfligbar sind, und welche Berechtigungen diese Anwendungen haben. Sie kdnnen beispielsweise
festlegen, dass eine bestimmte Anwendung nur lesenden Zugriff auf bestimmte Daten hat oder dass
eine Anwendung nur von bestimmten Benutzern verwendet werden darf.

Es gibt auch die Moglichkeit, sogenannte "App-Verwaltungsrichtlinien" zu erstellen, mit denen Sie
Regeln festlegen kdnnen, die fir alle Anwendungen innerhalb Ihrer Organisation gelten. Dies kann
beispielsweise die Verwendung von Anwendungen von Drittanbietern oder die Verwendung
bestimmter Anwendungen in bestimmten Bereichen lhrer Organisation unterbinden.

Es ist wichtig, die Berechtigungen fiir Anwendungen sorgfaltig zu verwalten, um sicherzustellen, dass
die Datensicherheit und die Compliance-Anforderungen erfiillt werden. Es empfiehlt sich, regelmaRig
die Berechtigungen zu iberpriifen und zu aktualisieren, um sicherzustellen, dass nur autorisierte
Anwendungen verwendet werden und dass diese Anwendungen nur die erforderlichen
Berechtigungen haben.



8.Uberwachung und Fehlerbehebung

Konfigurieren von Uberwachungsoptionen
Microsoft Teams bietet eine Reihe von Uberwachungsoptionen, die es Administratoren erméglichen,
die Nutzung der Plattform zu liberwachen und zu analysieren. Einige dieser Optionen umfassen:

Aktivitatsberichte: Mit dieser Funktion kénnen Administratoren detaillierte Berichte Gber die
Nutzung von Teams in ihrer Organisation erstellen, einschlieBlich Angaben zu Chat- und
Anrufaktivitaten, Meetings, Dateizuordnungen und mehr.

Benutzeraktivitat: Administratoren konnen detaillierte Informationen zur Aktivitat einzelner Benutzer
in Teams abrufen, wie z.B. wann sich ein Benutzer angemeldet hat, wie viele Chats er gestartet hat
und wie viele Dateien er hochgeladen hat.

Compliance-Uberwachung: Mit dieser Funktion kénnen Administratoren iberwachen, ob die Inhalte
in Teams den Compliance-Anforderungen ihrer Organisation entsprechen.

Ereignisprotokolle: Administratoren kénnen Ereignisprotokolle durchsuchen, um Details zu
bestimmten Aktionen in Teams, wie z.B. Dateizuordnungen, Chatnachrichten, Anrufe und Meetings,
zu erhalten.

Benachrichtigungen: Administratoren kénnen Benachrichtigungen erhalten, wenn bestimmte
Ereignisse in Teams stattfinden, wie z.B. wenn ein Benutzer einen unangemessenen Chat sendet oder
wenn ein Benutzer eine Datei hochladt, die gegen die Compliance-Richtlinien verstoRt.

Um diese Uberwachungsoptionen zu konfigurieren, miissen Administratoren zunichst auf die Teams-
Administrationskonsole zugreifen und dann die entsprechenden Einstellungen fir die gewilinschten
Uberwachungsoptionen vornehmen. Es kann auch notwendig sein, spezielle Rollen und
Berechtigungen fiir Benutzer zu konfigurieren, um sicherzustellen, dass nur autorisierte Personen auf
die Uberwachungsdaten zugreifen kénnen.

Verwalten von Protokollen und Berichten

MS Teams bietet eine Vielzahl von Optionen zur Verwaltung von Protokollen und Berichten. Eine
Moglichkeit ist die Nutzung des "Teams- und Chat-Protokolls", das eine Aufzeichnung aller
Aktivitaten in einem Team oder Chat enthalt. Dazu gehéren Nachrichten, Anrufe, Meetings,
Dateifreigaben und vieles mehr. Es kann nach bestimmten Zeitrdumen, Benutzern oder Aktivitaten
gefiltert werden, um relevante Informationen schneller zu finden.



Eine weitere Option ist die Nutzung des "Aktivitatsberichts", der Informationen zur Nutzung von MS
Teams in einer Organisation bereitstellt. Dazu gehdren die Anzahl der aktiven Nutzer, die Anzahl der
Meetings und Anrufe, die Nutzung von Chat und Dateifreigaben und vieles mehr. Diese Berichte
kénnen auch exportiert werden, um sie in andere Anwendungen oder fiir die weitere Analyse zu
verwenden.

Es gibt auch die Moglichkeit, benutzerdefinierte Berichte zu erstellen, die Daten aus MS Teams mit
anderen Datenquellen in Office 365 kombinieren, um ein besseres Verstandnis der Nutzung und der
Auswirkungen von MS Teams auf die Organisation zu erhalten.

Es ist wichtig, dass die Verwaltung der Protokolle und Berichte regelmaRig Giberwacht und tGberprift
wird, um sicherzustellen, dass alle erforderlichen Informationen verfiigbar sind und um potenzielle
Probleme schnell erkennen und beheben zu konnen.

Fehlerbehebung von Problemen

Fehlerbehebung von Problemen in MS Teams kann eine komplexe Aufgabe sein, je nachdem, welche
Art von Problem vorliegt. Eine der ersten Schritte bei der Fehlerbehebung sollte darin bestehen, das
Problem genau zu beschreiben und zu replizieren. Dies hilft dabei, die Ursache des Problems zu
bestimmen und die richtige Losung zu finden.

Ein haufiges Problem, das in MS Teams auftreten kann, ist eine schlechte Leistung oder
Verbindungsprobleme. Dies kann durch eine schlechte Internetverbindung oder durch Probleme mit
dem Netzwerk verursacht werden. Um dieses Problem zu beheben, kann es hilfreich sein, die
Netzwerkeinstellungen zu Uiberprifen und sicherzustellen, dass die richtigen Ports gedffnet sind.

Ein weiteres haufiges Problem, das in MS Teams auftreten kann, ist ein Problem mit der Anmeldung.
Dies kann durch Probleme mit den Anmeldedaten oder durch Probleme mit der Authentifizierung
verursacht werden. Um dieses Problem zu beheben, kann es hilfreich sein, die Anmeldedaten zu
Uberprifen und sicherzustellen, dass sie korrekt sind. Es kann auch hilfreich sein, die
Authentifizierungseinstellungen zu tGberprifen und sicherzustellen, dass sie korrekt sind.

Ein weiteres haufiges Problem, das in MS Teams auftreten kann, ist ein Problem mit der
Zusammenarbeit. Dies kann durch Probleme mit der Freigabe von Dokumenten oder durch Probleme
mit der Zusammenarbeit in Echtzeit verursacht werden. Um dieses Problem zu beheben, kann es
hilfreich sein, die Freigabeeinstellungen zu tberpriifen und sicherzustellen, dass sie korrekt sind. Es
kann auch hilfreich sein, die Einstellungen fir die Zusammenarbeit in Echtzeit zu Gberprifen und
sicherzustellen, dass sie korrekt sind.



Es gibt viele weitere Probleme, die in MS Teams auftreten kénnen, und die Fehlerbehebung kann je
nach Problem unterschiedlich sein. Es ist wichtig, das Problem genau zu beschreiben und die
richtigen Schritte zur Fehlerbehebung auszufiihren, um das Problem zu I6sen. Es ist auch wichtig, die
Dokumentation von Microsoft zu tberpriifen und gebenenfalls Support von Microsoft oder einem
qualifizierten IT-Dienstleister in Anspruch zu nehmen, um Probleme schnell und effektiv zu |6sen. Es
kann auch hilfreich sein, die Benutzerfeedback-Funktion in MS Teams zu nutzen, um Probleme zu
melden und Losungen zu finden. Es ist wichtig, regelmaRig Backups zu erstellen und das System zu
aktualisieren, um potenzielle Probleme zu vermeiden.

9.Upgrades und Migrationen

Upgrade auf neuere Versionen von MS Teams

Das Upgrade auf eine neuere Version von MS Teams ist ein wichtiger Teil der Verwaltung und
Wartung des Systems. Es bietet neue Funktionen und verbesserte Sicherheitsfunktionen, die es
ermoglichen, die Produktivitat und Zusammenarbeit zu verbessern. Es gibt mehrere Moglichkeiten,
wie man MS Teams aktualisieren kann. Eine Moglichkeit ist die Verwendung des Update-Assistenten
von Microsoft. Dieser Assistent fiihrt den Benutzer durch den Aktualisierungsprozess und stellt
sicher, dass alle erforderlichen Schritte ausgefiihrt werden. Eine andere Mdglichkeit ist die
Verwendung von PowerShell-Befehlen. Dies ermoglicht es dem IT-Team, das Upgrade automatisch
auszufiihren und es in die bestehende Verwaltungslosung zu integrieren. Es ist wichtig, eine
Testumgebung bereit zu stellen, bevor das Upgrade in der Produktionsumgebung durchgefiihrt wird.
Dies ermoglicht es dem IT-Team, die Auswirkungen des Upgrades auf die Benutzer und die
Geschaftsprozesse zu testen, bevor es in der Produktionsumgebung implementiert wird. Es ist auch
wichtig, die Dokumentation von Microsoft zu Gberpriifen und gegebenenfalls die Anleitungen fiir das
Upgrade zu befolgen, um sicherzustellen, dass das Upgrade erfolgreich durchgefiihrt wird.

Migrieren von alteren Versionen von MS Teams

Migrieren von dlteren Versionen von MS Teams kann ein komplexer Prozess sein, der sorgfaltige
Planung und Durchflihrung erfordert. Ein wichtiger Schritt bei der Migration ist die Identifizierung der
bestehenden Konfigurationen und Einstellungen, um sicherzustellen, dass diese in die neue Version
Ubernommen werden kénnen.

Es ist wichtig, die Kompatibilitdt der verwendeten Plug-ins und Add-ons zu lberprifen, da diese
moglicherweise nicht in der neuen Version unterstiitzt werden. Ebenso ist es ratsam, die
Anpassungen der Benutzeroberflache und der Benutzerprofile zu Gberprifen, um sicherzustellen,
dass diese in der neuen Version funktionieren.

Ein weiterer wichtiger Schritt bei der Migration ist die Durchfiihrung von Tests, um sicherzustellen,
dass alle Funktionen und Prozesse wie erwartet funktionieren. Dies kann durch die Verwendung von
Testbenutzerkonten und Testdaten erfolgen. Es ist auch wichtig, die Dokumentation und



Anweisungen von Microsoft zu lGberprifen, um sicherzustellen, dass alle Schritte korrekt
durchgefiihrt werden.

Wenn die Migration erfolgreich abgeschlossen ist, ist es wichtig, die Benutzer auf die neue Version
von MS Teams zu schulen und sicherzustellen, dass sie mit den neuen Funktionen und Einstellungen
vertraut sind. Es ist auch wichtig, die Performance und die Benutzerakzeptanz zu Gberwachen, um
sicherzustellen, dass die Migration erfolgreich war.

Migrieren von anderen Team-basierten Plattformen zu MS Teams

Wenn Sie von einer anderen Team-basierten Plattform wie Slack oder Zoom zu Microsoft Teams
migrieren mochten, gibt es einige Schritte, die Sie unternehmen missen, um eine erfolgreiche
Migration sicherzustellen.

Planung: Bevor Sie mit der Migration beginnen, sollten Sie einen detaillierten Plan erstellen, der die
Schritte enthélt, die Sie unternehmen mussen, um die Daten von der alten Plattform zu Microsoft
Teams zu migrieren. Dieser Plan sollte auch den Zeitplan fiir die Migration enthalten.

Datenkonvertierung: Sie missen sicherstellen, dass die Daten, die Sie von der alten Plattform
migrieren mochten, in ein Format konvertiert werden, das von Microsoft Teams unterstiitzt wird.
Dies kann mithilfe von Tools wie der Slack-to-Microsoft-Teams-Migrations-App erfolgen.

Benutzerkonten und -berechtigungen: Bevor Sie die Daten migrieren, sollten Sie sicherstellen, dass
alle Benutzerkonten in Microsoft Teams eingerichtet sind und die richtigen Berechtigungen haben.

Datenmigration: Sobald die Daten konvertiert und die Benutzerkonten eingerichtet sind, kdnnen Sie
mit der eigentlichen Migration beginnen. Dies kann mithilfe von Tools wie dem Microsoft Teams-
Migrationscenter erfolgen.

Nach der Migration: Sobald die Migration abgeschlossen ist, sollten Sie die Daten und
Benutzerkonten in Microsoft Teams liberpriifen, um sicherzustellen, dass alles erfolgreich migriert
wurde. Es ist auch wichtig, die Benutzer tiber die Anderungen zu informieren und ihnen bei der
Einarbeitung in die neue Plattform zu helfen.

Es ist wichtig, dass Sie die Schritte sorgfaltig und in der richtigen Reihenfolge ausfiihren, um
sicherzustellen, dass die Migration erfolgreich verlduft und die Benutzerproduktivitat nicht
beeintrachtigt wird. Es kann auch hilfreich sein, einen Microsoft-zertifizierten Partner zu
beauftragen, um sicherzustellen, dass die Migration erfolgreich durchgefiihrt wird.



10.Erweiterte Konfigurationen

Konfigurieren von MS Teams-Federated Sharing

MS Teams Federated Sharing ermoglicht es Benutzern, ihre Team- und Kanal-Inhalte mit anderen
Unternehmen oder Organisationen zu teilen, die ebenfalls MS Teams verwenden. Um MS Teams
Federated Sharing zu konfigurieren, miissen Sie zunachst sicherstellen, dass die richtigen
Voraussetzungen erfillt sind. Dies beinhaltet die Verwendung von Azure Active Directory (Azure AD)
und die Verwendung von MS Teams in derselben Office 365-Tenant.

Als ndchstes miissen Sie die richtigen Berechtigungen fiir die Benutzer konfigurieren, die Inhalte
teilen mochten. In der Regel miissen diese Benutzer liber die Rolle "Teammitglied" oder "Besitzer"
verfligen, um Inhalte teilen zu kénnen. Es ist auch wichtig, dass die Benutzer liber die erforderlichen
Berechtigungen fiir die Bibliotheken und Dokumente verfiligen, die sie teilen mochten.

Sobald die Berechtigungen konfiguriert sind, kdnnen die Benutzer Inhalte mit anderen Unternehmen
oder Organisationen teilen, indem sie einen Link zu ihren Team- oder Kanal-Inhalten generieren.
Dieser Link kann dann an die externen Benutzer gesendet werden, die tiber einen MS Teams-Account
verfligen und die Berechtigungen haben, die Inhalte anzuzeigen.

Es ist wichtig zu beachten, dass das Federated Sharing von MS Teams eine fortgeschrittene Funktion
ist und dass es bestimmte Einschrankungen und Anforderungen gibt, die erfillt werden missen, um
es erfolgreich zu nutzen. Es empfiehlt sich daher, die Dokumentation von Microsoft sorgfaltig zu
lesen und gegebenenfalls Hilfe von einem qualifizierten IT-Profi in Anspruch zu nehmen.

Konfigurieren von MS Teams-Hybrid-Szenarien

MS Teams-Hybrid-Szenarien erméglichen es Unternehmen, die Vorteile der Cloud-basierten
Kommunikations- und Zusammenarbeitstools von MS Teams mit ihrer bestehenden On-Premises-
Infrastruktur zu kombinieren. Um ein Hybrid-Szenario zu konfigurieren, missen zunachst einige
Vorbereitungen getroffen werden.

Erstens muss sichergestellt werden, dass das Unternehmen ber eine aktuelle Version von MS Teams
und eine unterstitzte Version von Exchange, Skype for Business und/oder SharePoint verfiigt.
Zweitens missen die erforderlichen Netzwerk- und Sicherheitskonfigurationen vorgenommen
werden, um eine sichere Verbindung zwischen der Cloud und der On-Premises-Umgebung
herzustellen.



Nachdem die Vorbereitungen abgeschlossen sind, kann die eigentliche Konfiguration des Hybrid-
Szenarios beginnen. Dies beinhaltet die Einrichtung von Connectoren zwischen MS Teams und den
On-Premises-Systemen, die Konfiguration von Richtlinien fiir die Datenfreigabe und die
Identitatssynchronisierung, sowie die Einrichtung von Sicherheitsfunktionen wie Zwei-Faktor-
Authentifizierung und Verschlisselung.

Es ist wichtig, dass die Konfiguration von MS Teams-Hybrid-Szenarien von erfahrenen IT-Profis
durchgefiihrt wird, da es sich um ein komplexes Verfahren handelt, bei dem viele verschiedene
Faktoren beriicksichtigt werden miissen. Es ist auch wichtig, regelmaRig Uberwachungen und Tests
durchzufiihren, um sicherzustellen, dass die Konfiguration korrekt ist und dass die Sicherheit und
Compliance-Anforderungen erfiillt werden.

Konfigurieren von MS Teams-Archiv-Postfachern

MS Teams-Archivpostfacher ermdglichen es Administratoren, alte oder ungenutzte Teams-
Konversationen und -Inhalte aus dem primaren Postfach des Benutzers zu entfernen und an einen
gesonderten Ort zu verschieben. Hier sind die Schritte, die zur Konfiguration von MS Teams-
Archivpostfachern erforderlich sind:

Stellen Sie sicher, dass Sie Uber die erforderlichen Berechtigungen verfligen, um Archivpostfacher zu
konfigurieren. Dies erfordert normalerweise die Zuweisung der Rolle "Exchange-Administrator" oder
eine dhnliche Rolle mit entsprechenden Berechtigungen.

Navigieren Sie zum Microsoft 365 Admin Center und wahlen Sie die Option "Benutzer" aus.

Wahlen Sie den Benutzer aus, flir den Sie ein Archivpostfach konfigurieren mdchten, und klicken Sie
auf die Schaltflache "Bearbeiten".

Scrollen Sie im Benutzerprofil zum Abschnitt "E-Mail-Optionen" und aktivieren Sie die Option
"Archivpostfach aktivieren".

Geben Sie den Speicherort fiir das Archivpostfach an. Dies kann entweder ein vorhandener Postfach-
Container oder ein neuer Container sein, den Sie erstellen.

Wahlen Sie die gewtlinschten Optionen fiir das Archivpostfach, wie z.B. Retention-Richtlinien oder die
Moglichkeit, das Archivpostfach tGber Outlook zu durchsuchen.

Klicken Sie auf "Speichern", um die Anderungen zu iibernehmen.



Uberpriifen Sie, ob das Archivpostfach fiir den Benutzer erfolgreich konfiguriert wurde, indem Sie
sich in das Postfach des Benutzers einloggen und sicherstellen, dass ein Archivordner vorhanden ist.

Es ist wichtig, die Dokumentation von Microsoft sorgfaltig zu lesen und gegebenenfalls das
Supportteam zu kontaktieren, falls Probleme auftreten. Es ist auch wichtig, die Archivpostfacher
regelmaRig zu Gberwachen und sicherzustellen, dass sie ordnungsgemal’ funktionieren und dass die
Daten sicher und in Ubereinstimmung mit den Compliance-Anforderungen gespeichert werden.

Konfigurieren von MS Teams-Compliance-Optionen

MS Teams bietet eine Vielzahl von Compliance-Optionen, die es Administratoren ermoglichen,
sicherzustellen, dass die Kommunikation und die Inhalte innerhalb der Plattform den geltenden
gesetzlichen und Unternehmensanforderungen entsprechen. Einige der wichtigsten Funktionen und
Einstellungen, die von Administratoren konfiguriert werden kénnen, um MS Teams-Compliance
sicherzustellen, umfassen:

Retention Policies: Administratoren kdnnen Retention Policies erstellen, um die Aufbewahrung von
Inhalten und Nachrichten fiir einen bestimmten Zeitraum zu regeln. Dies ermoglicht es, dass wichtige
Informationen fiir die Einhaltung von Compliance-Anforderungen aufbewahrt werden, wahrend
unnotige Inhalte automatisch geldscht werden.

In-Place eDiscovery & Legal Hold: Administratoren kénnen In-Place eDiscovery und Legal Hold
verwenden, um bestimmte Inhalte und Nachrichten zu identifizieren und zu sichern, die fir
Compliance- oder rechtliche Anforderungen relevant sind. Dies ermdglicht es, dass diese Inhalte
nicht geldscht werden, selbst wenn Retention Policies angewendet werden.

Auditing: Administratoren kénnen Auditing-Einstellungen konfigurieren, um Aktivitdten innerhalb der
Plattform aufzuzeichnen und zu iberwachen. Dies ermdglicht es, dass potenzielle Compliance-
Verstol3e erkannt und verfolgt werden kénnen.

Data Loss Prevention (DLP): Administratoren kénnen DLP-Einstellungen konfigurieren, um zu
verhindern, dass vertrauliche Informationen versehentlich geteilt werden. Dies kann beispielsweise
durch die Erstellung von DLP-Policies erfolgen, die bestimmte Arten von Inhalten oder
Dateianhdngen blockieren, die in Chats oder Meetings gesendet werden.

Azure Information Protection: Administratoren konnen Azure Information Protection (AIP)
verwenden, um Inhalte innerhalb von MS Teams automatisch zu klassifizieren und zu schiitzen. Dies
kann beispielsweise durch die Verwendung von AlP-Policies erfolgen, die bestimmte Arten von
Informationen automatisch verschliisseln oder mit Watermarks versehen.

Es ist wichtig zu beachten, dass die konkrete Konfiguration von MS Teams-Compliance-Optionen von
den spezifischen Compliance-Anforderungen des Unternehmens und der Branche abhangt.
Administratoren sollten sich daher ausreichend Zeit nehmen, um die spezifischen Anforderungen
ihres Unternehmens zu verstehen und die entsprechenden Einstellungen in MS Teams vorzunehmen.
Dazu gehort beispielsweise die Konfiguration von Aufbewahrungsrichtlinien fiir Chat- und
Anrufprotokolle, die Festlegung von Compliance-Tags fiir bestimmte Arten von Daten, die



Einrichtung von Benachrichtigungen bei Compliance-VerstoRen und die Moglichkeit, Daten aus MS
Teams zu exportieren, um sie fir Compliance-Audits bereitzustellen.

Es ist auch wichtig regelmaRig die Einhaltung der Compliance-Richtlinien zu Gberwachen und
gegebenenfalls Anpassungen vorzunehmen. Eine enge Zusammenarbeit mit dem Compliance-Team
des Unternehmens und die Nutzung von Tools zur Uberwachung und Analyse von
Benutzeraktivititen kann dabei helfen, sicherzustellen, dass MS Teams in Ubereinstimmung mit den
Compliance-Anforderungen des Unternehmens konfiguriert und verwaltet wird.
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