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1.Einführung in Azure Active Directory 
 

Was ist Azure Active Directory? 
 

Azure Active Directory (Azure AD) ist ein Cloud-basiertes Identitäts- und Zugriffsverwaltungssystem 

von Microsoft. Es bietet Unternehmen eine einheitliche Methode zur Verwaltung von 

Benutzeridentitäten und Zugriffsberechtigungen für Cloud-Anwendungen und -Dienste. Mit Azure AD 

können Unternehmen sicherstellen, dass nur berechtigte Personen auf geschäftskritische Daten und 

Anwendungen zugreifen können, während gleichzeitig die Produktivität und Zusammenarbeit der 

Mitarbeiter erhöht wird. 

 

Azure AD bietet eine Reihe von Funktionen, darunter: 

 

Benutzerverwaltung: Erstellen, Verwalten und Löschen von Benutzerkonten, Verwalten von 

Passwörtern und Zuweisen von Rollen und Berechtigungen. 

Single Sign-On (SSO): Konfigurieren von SSO für Cloud-Anwendungen, wie Office 365 und Salesforce, 

um die Benutzerproduktivität zu erhöhen und die Verwaltung von Anmeldedaten zu vereinfachen. 

Anwendungsintegration: Integrieren von lokalen Anwendungen mit Azure AD, um die Sicherheit zu 

erhöhen und die Verwaltung von Zugriffsberechtigungen zu vereinfachen. 

Identitätsverwaltung: Verwalten von multifaktorischen Authentifizierung, Erstellen und Verwalten 

von Identitätsrichtlinien, Synchronisieren von Identitäten mit lokalen Verzeichnissen. 

Sicherheit und Überwachung: Überwachen von Anmeldeaktivitäten, Schutz vor Angriffen, 

Konfigurieren von Sicherheitsalarmen. 

Azure AD kann auch mit anderen Microsoft-Diensten wie Azure AD Domain Services, Azure AD 

Identity Protection und Azure AD Privileged Identity Management integriert werden, um erweiterte 

Sicherheits- und Verwaltungsfunktionen bereitzustellen. 

 

Mit Azure AD können Unternehmen auch benutzerdefinierte Domänen erstellen und verwalten, 

sowie Azure AD Connect verwenden, um Identitäten mit lokalen Verzeichnissen zu synchronisieren. 

Azure AD bietet auch umfangreiche Fehlerbehebungs- und Wartungsfunktionen, sowie Tipps und 

Tricks für erfahrene Administratoren. 

 

Insgesamt ist Azure Active Directory eine leistungsfähige und flexible Lösung für die Identitäts- und 

Zugriffsverwaltung in Unternehmen, die es ermöglicht, die Sicherheit zu erhöhen und die 

Verwaltungskosten zu reduzieren, die Produktivität der Mitarbeiter zu erhöhen, indem es ihnen 

einen einfachen und sicheren Zugriff auf die von ihnen benötigten Ressourcen ermöglicht. 

 

Ein weiteres wichtiges Feature von Azure AD ist die Möglichkeit, mehrere Verzeichnisse zu verwalten 

und zu synchronisieren, was es Unternehmen ermöglicht, ihre Identitäten und 



Zugriffsberechtigungen für unterschiedliche Abteilungen, Standorte oder Tochtergesellschaften 

einheitlich zu verwalten. Dies kann dazu beitragen, die Verwaltungskosten zu reduzieren und die 

Sicherheit zu erhöhen. 

 

Azure AD bietet auch umfangreiche Berichts- und Analysefunktionen, die es Administratoren 

ermöglichen, die Nutzung von Anwendungen und Ressourcen zu überwachen und Anomalien zu 

erkennen. Dies kann dazu beitragen, potenzielle Sicherheitsrisiken frühzeitig zu erkennen und zu 

beheben. 

 

Insgesamt ist Azure Active Directory eine wertvolle Lösung für Unternehmen, die ihre Identitäts- und 

Zugriffsverwaltung in die Cloud verlagern möchten. Es bietet eine Vielzahl von Funktionen, die es 

ermöglichen, die Sicherheit zu erhöhen, die Verwaltungskosten zu reduzieren und die Produktivität 

der Mitarbeiter zu erhöhen. 

 

 

Warum ist es wichtig? 
 

Es gibt viele Gründe, warum Azure Active Directory (Azure AD) für Unternehmen wichtig ist. Einige 

der wichtigsten Gründe sind: 

 

Sicherheit: Azure AD bietet umfangreiche Sicherheitsfunktionen, die es ermöglichen, den Zugriff auf 

Unternehmensdaten und -anwendungen auf nur berechtigte Personen zu beschränken. Dazu 

gehören multifaktorische Authentifizierung, die Überwachung von Anmeldeaktivitäten und die 

Möglichkeit, Zugriffsrichtlinien zu erstellen und zu verwalten. 

 

Produktivität: Azure AD ermöglicht es Mitarbeitern, schnell und einfach auf die von ihnen benötigten 

Ressourcen zuzugreifen, indem es Single Sign-On (SSO) für Cloud-Anwendungen wie Office 365 und 

Salesforce bereitstellt. Dies kann die Benutzerproduktivität erhöhen und die Verwaltung von 

Anmeldedaten vereinfachen. 

 

Verwaltungskosten: Durch die Verwendung von Azure AD können Unternehmen die Verwaltung von 

Identitäten und Zugriffsberechtigungen vereinheitlichen und automatisieren, was dazu beitragen 

kann, die Verwaltungskosten zu reduzieren. 

 

Compliance: Azure AD ermöglicht es Unternehmen, ihre Identitäts- und Zugriffsverwaltung mit 

Branchenstandards und -vorschriften in Einklang zu bringen. Es bietet unter anderem Funktionen wie 

die Überwachung von Anmeldeaktivitäten und die Möglichkeit, Zugriffsrichtlinien zu erstellen und zu 

verwalten. 

 



Flexibilität: Azure AD ermöglicht es Unternehmen, ihre Identitäts- und Zugriffsverwaltung in die 

Cloud zu verlagern, was es ermöglicht, von überall auf die Verwaltungsfunktionen zugreifen zu 

können. Es bietet auch die Möglichkeit, mehrere Verzeichnisse zu verwalten und zu synchronisieren, 

was es Unternehmen ermöglicht, ihre Identitäten und Zugriffsberechtigungen für unterschiedliche 

Abteilungen, Standorte oder Tochtergesellschaften einheitlich zu verwalten. 

 

Insgesamt ist Azure Active Directory eine wichtige Lösung für Unternehmen, die ihre Identitäts- und 

Zugriffsverwaltung in die Cloud verlagern möchten. Es bietet umfangrereiche Funktionen, die es 

ermöglichen, die Sicherheit zu erhöhen, die Produktivität der Mitarbeiter zu erhöhen und die 

Verwaltungskosten zu reduzieren. Es ist auch eine flexible Lösung, die es Unternehmen ermöglicht, 

ihre Identitäts- und Zugriffsverwaltung in Einklang mit Branchenstandards und -vorschriften zu 

bringen und mehrere Verzeichnisse zu verwalten und zu synchronisieren. 

 

Zusätzlich, Azure AD ermöglicht es Unternehmen, die Anwendungen und Dienste zu nutzen, die in 

der Cloud gehostet werden und dadurch flexibler zu arbeiten. Es ermöglicht auch die Möglichkeit, die 

Identitäten der Anwender mit einem einzigen Identitätsprovider zu verwalten und die Anmelde- und 

Autorisierungsprozesse für Cloud-Anwendungen zu vereinfachen. 

 

Auch, Azure AD hat die Möglichkeit, die Identitäten von externen Benutzern, wie zum Beispiel 

Partnern und Kunden, zu verwalten und zu berechtigen, was die Zusammenarbeit und die 

Geschäftsprozesse erleichtert. 

Allerdings, Azure AD ist ein komplexes System, das viele verschiedene Funktionen und Möglichkeiten 

bietet und es erfordert eine gewisse Kenntnis und Erfahrung um es richtig einzurichten und zu 

verwalten. Es ist wichtig, dass Unternehmen, die Azure AD einsetzen, sicherstellen, dass sie über die 

erforderlichen Ressourcen verfügen, um das System effektiv zu verwalten und zu unterstützen. 

 

 

 

 

 

 

 

 

 

 

 

 



Architekturüberblick 
 

Die Architektur von Azure Active Directory (Azure AD) besteht aus mehreren Komponenten, die 

zusammenarbeiten, um Identitäten und Zugriffsberechtigungen in einem Unternehmen zu 

verwalten. 

 

Azure AD-Dienste: Dies sind die Cloud-basierten Dienste, die die Verwaltung von Identitäten und 

Zugriffsberechtigungen ermöglichen. Dazu gehören die Azure AD-Verwaltungskonsole, die API für die 

Programmierung und die verschiedenen Azure AD-Dienste wie Azure AD Domain Services, Azure AD 

Identity Protection und Azure AD Privileged Identity Management. 

 

Synchronisierung: Azure AD Connect ist ein Tool, das es Unternehmen ermöglicht, Identitäten mit 

lokalen Verzeichnissen wie Active Directory zu synchronisieren. Es ermöglicht es auch, die Identitäten 

von externen Benutzern, wie zum Beispiel Partnern und Kunden, zu verwalten und zu 

synchronisieren. 

 

Anwendungen und Dienste: Azure AD ermöglicht es Unternehmen, ihre Anwendungen und Dienste 

mit Azure AD zu integrieren, um die Verwaltung von Zugriffsberechtigungen zu vereinfachen und die 

Sicherheit zu erhöhen. Dazu gehören Cloud-Anwendungen wie Office 365 und Salesforce, sowie 

lokale Anwendungen. 

 

Benutzergeräte: Azure AD ermöglicht es, die Identitäten von Benutzergeräten zu verwalten und zu 

berechtigen. Dazu gehören PCs, Laptops, Tablets und mobile Geräte. 

 

Netzwerkkomponenten: Azure AD nutzt verschiedene Netzwerkkomponenten wie Firewalls, Load 

Balancer und Proxyserver, um die Sicherheit zu erhöhen und den Zugriff auf die Dienste zu steuern. 

 

Insgesamt bildet die Architektur von Azure AD ein robustes und flexibles System, das es 

Unternehmen ermöglicht, ihre Identitäts- und Zugriffsverwaltung in die Cloud zu verlagern und von 

überall auf die Verwaltungsfunktionen zugreifen zu können. Es erfordert allerdings eine gewisse 

Kenntnis und Erfahrung, um es richtig einzurichten und zu verwalten, und es ist wichtig, dass 

Unternehmen über die erforderlichen Ressourcen verfügen, um das System effektiv zu unterstützen. 

 

 

 

 

 

 



2.Benutzerverwaltung 

Erstellen von Benutzerkonten 
 

Das Erstellen von Benutzerkonten in Azure Active Directory (Azure AD) ist ein wichtiger Teil der 

Verwaltung von Identitäten und Zugriffsberechtigungen in einem Unternehmen. Es gibt mehrere 

Möglichkeiten, Benutzerkonten in Azure AD zu erstellen, darunter: 

Erstellen von Benutzerkonten in der Azure AD-Verwaltungskonsole: Die Azure AD-

Verwaltungskonsole ist ein webbasiertes Tool, das es Administratoren ermöglicht, Benutzerkonten zu 

erstellen, zu verwalten und zu löschen. Hier können Administratoren auch Rollen und 

Berechtigungen zuweisen, Passwörter verwalten und vieles mehr. 

Erstellen von Benutzerkonten mit PowerShell: PowerShell ist ein Kommandozeilentool, das es 

Administratoren ermöglicht, Benutzerkonten programmgesteuert zu erstellen, zu verwalten und zu 

löschen. Dies kann nützlich sein, wenn Administratoren viele Benutzerkonten auf einmal erstellen 

müssen. 

 

Erstellen von Benutzerkonten mit einer CSV-Datei: Administratoren können auch eine CSV-Datei 

verwenden, um Benutzerkonten zu erstellen. Diese Methode ermöglicht es Administratoren, 

Benutzerkonten in Massen zu erstellen, indem sie eine CSV-Datei mit den erforderlichen 

Informationen importieren. 

 

Erstellen von Benutzerkonten mit Azure AD-Synchronisierung: Wenn die Identitäten mit lokalen 

Verzeichnissen wie Active Directory synchronisiert werden, können Administratoren Benutzerkonten 

in ihrem lokalen Verzeichnis erstellen und diese werden dann automatisch in Azure AD 

synchronisiert. 

 

Erstellen von Benutzerkonten mit Graph API: Administratoren können auch die Graph API von Azure 

AD verwenden, um Benutzerkonten programmgesteuert zu erstellen, zu verwalten und zu löschen. 

Dies kann nützlich sein, wenn Administratoren integrierte Lösungen mit Azure AD erstellen möchten. 

 

Es ist wichtig zu beachten, dass jede Methode ihre eigenen Vorteile und Einschränkungen hat. 

Während die Verwaltungskonsole eine einfache und intuitive Benutzeroberfläche bietet, erfordert 

die Verwendung von PowerShell oder der Graph API ein gewisses technisches Verständnis. Auch, 

jede Methode hat ihre eigenen Anforderungen und Voraussetzungen, die erfüllt werden müssen, 

bevor sie verwendet werden kann. 

Es ist auch wichtig, dass Administratoren sicherstellen, dass sie die richtigen Berechtigungen haben, 

um Benutzerkonten zu erstellen und zu verwalten. Dies kann durch die Zuweisung von Rollen wie 

"Global Administrator" oder "User Administrator" erreicht werden. 

Insgesamt bietet Azure AD mehrere Möglichkeiten, um Benutzerkonten zu erstellen und zu 

verwalten. Administratoren sollten sicherstellen, dass sie die richtige Methode für ihre 

Anforderungen auswählen und dass sie die erforderlichen Berechtigungen und Kenntnisse haben, um 

die Konten erfolgreich zu erstellen und zu verwalten. 



Verwalten von Passwörtern 
 

Das Verwalten von Passwörtern ist ein wichtiger Teil der Sicherheit in Azure Active Directory (Azure 

AD). Es gibt mehrere Möglichkeiten, Passwörter in Azure AD zu verwalten, darunter: 

 

Passwortrichtlinien: Azure AD ermöglicht es Administratoren, Passwortrichtlinien zu erstellen, die die 

Anforderungen an Passwortlänge, Komplexität und Ablaufzeit festlegen. Administratoren können 

auch die Anzahl der erlaubten Fehlversuche festlegen und festlegen, ob Passworthistorien 

aufgezeichnet werden sollen. 

 

Passwortzurücksetzung: Azure AD ermöglicht es Benutzern, ihre Passwörter selbst zurückzusetzen, 

indem sie Sicherheitsfragen beantworten oder über eine E-Mail-Adresse oder eine SMS-Nachricht 

verifiziert werden. Administratoren können auch die Möglichkeit der Passwortzurücksetzung für 

bestimmte Benutzer deaktivieren oder eine vorübergehende Sperre von Konten aufgrund zu vieler 

fehlgeschlagener Anmeldeversuche einrichten. 

 

Multifaktorische Authentifizierung: Azure AD unterstützt multifaktorische Authentifizierung, die es 

ermöglicht, Benutzer anhand von mehreren Faktoren zu authentifizieren, wie z.B. einem Passwort 

und einem Zeitbasierten Einmalpasswort (TOTP) oder einer Push-Benachrichtigung. Dies erhöht die 

Sicherheit, da es für einen Angreifer schwieriger ist, Zugang zum Konto eines Benutzers zu erlangen. 

 

Passwortverwaltungstools: Azure AD unterstützt auch die Verwendung von 

Passwortverwaltungstools wie LastPass oder Dashlane, die es ermöglichen, Passwörter sicher zu 

speichern und zu verwalten. Dies kann die Sicherheit erhöhen, da es Benutzern ermöglicht, sichere 

und einzigartige Passwörter für jeden Dienst zu verwenden. 

 

Passwort-Hash-Synchronisierung: Azure AD Connect bietet die Möglichkeit, die Passwort-Hash-

Synchronisierung zu aktivieren, die es ermöglicht, die Passwörter von lokalen Active Directory-

Benutzern in eine Hash-Form zu synchronisieren, ohne dass die Passwörter im Klartext gespeichert 

werden. Dies erhöht die Sicherheit, da die Passwörter nicht im Klartext gespeichert werden und 

somit vor Angriffen wie Passwort-Cracking geschützt sind. 

 

Es ist wichtig zu beachten, dass das Verwalten von Passwörtern ein kontinuierlicher Prozess ist. 

Administratoren sollten sicherstellen, dass die Passwortrichtlinien regelmäßig überprüft und 

angepasst werden, um sicherzustellen, dass sie den aktuellen Sicherheitsanforderungen 

entsprechen. Es ist auch wichtig, dass Benutzer über die Wichtigkeit sicherer Passwörter informiert 

und geschult werden und dass sie regelmäßig ihre Passwörter ändern. 

Insgesamt bietet Azure AD verschiedene Möglichkeiten, um Passwörter zu verwalten und die 

Sicherheit zu erhöhen. Administratoren sollten sicherstellen, dass die Passwortrichtlinien sicher und 

angemessen sind und dass sie die erforderlichen Tools und Funktionen verwenden, um die 

Passwortverwaltung zu vereinfachen und die Sicherheit zu erhöhen. 



Zuweisen von Rollen und Berechtigungen 
 

Das Zuweisen von Rollen und Berechtigungen ist ein wichtiger Teil der Verwaltung von Identitäten 

und Zugriffsberechtigungen in Azure Active Directory (Azure AD). Es ermöglicht Administratoren, die 

Zugriffsrechte von Benutzern auf Azure AD-Ressourcen und -Dienste zu steuern. 

 

Rollenbasierte Zugriffssteuerung (RBAC): Azure AD unterstützt die rollenbasierte Zugriffssteuerung 

(RBAC), die es Administratoren ermöglicht, Benutzern Rollen zuzuweisen, die bestimmte 

Berechtigungen enthalten. Beispiele für Rollen in Azure AD sind "Global Administrator", "User 

Administrator" und "Guest Inviter". 

 

Gruppenbasierte Zugriffssteuerung: Administratoren können auch Benutzer in Gruppen organisieren 

und Berechtigungen auf Gruppenebene zuweisen. Dies ermöglicht es Administratoren, 

Berechtigungen schnell und einfach für mehrere Benutzer auf einmal zu verwalten. 

 

Berechtigungen für Anwendungen und Dienste: Azure AD ermöglicht es Administratoren auch, 

Berechtigungen für Anwendungen und Dienste zu verwalten, die in Azure AD integriert sind. Dies 

kann durch die Zuweisung von Rollen wie "Application Administrator" oder "Application User" 

erreicht werden. Administratoren können auch Berechtigungen für einzelne Anwendungen und 

Dienste zuweisen, indem sie die erforderlichen Zugriffsberechtigungen (z.B. Lesen oder Schreiben) 

für jeden Benutzer oder jede Gruppe festlegen. 

 

Zugriffssteuerung für Geräte: Azure AD ermöglicht es Administratoren auch, Zugriffssteuerung für 

Geräte zu verwalten, indem sie Geräteberechtigungen zuweisen oder Geräte sperren oder löschen. 

Dies kann durch die Verwendung von Tools wie Azure AD Device Management erreicht werden. 

Es ist wichtig zu beachten, dass die Zuweisung von Rollen und Berechtigungen ein kontinuierlicher 

Prozess ist und dass Administratoren regelmäßig überprüfen sollten, ob die Zugriffsberechtigungen 

der Benutzer noch angemessen sind. Es ist auch wichtig, dass Administratoren sicherstellen, dass sie 

die erforderlichen Berechtigungen haben, um Rollen und Berechtigungen zu verwalten und dass sie 

die richtigen Tools und Funktionen verwenden, um die Zugriffssteuerung effektiv zu gestalten. 

 

 

 

 

 

 



3.Anwendungsintegration 

Konfigurieren von Single Sign-On für Cloud-Anwendungen 
 

Single Sign-On (SSO) ermöglicht es Benutzern, sich mit einem einzigen Satz von 

Anmeldeinformationen bei mehreren Anwendungen und Diensten anzumelden, ohne sich jedes Mal 

erneut anmelden zu müssen. Azure Active Directory (Azure AD) bietet eine SSO-Lösung, die es 

Administratoren ermöglicht, SSO für Cloud-Anwendungen zu konfigurieren. 

Azure AD-Integration: Azure AD bietet integrierte SSO-Unterstützung für viele gängige Cloud-

Anwendungen wie Office 365, Salesforce, G Suite und viele mehr. Administratoren können diese 

Anwendungen einfach in Azure AD integrieren und SSO für diese Anwendungen konfigurieren, indem 

sie die erforderlichen Anmeldeinformationen bereitstellen und die erforderlichen 

Konfigurationsschritte ausführen. 

SSO-Agenten: Azure AD bietet auch SSO-Agenten für Anwendungen, die keine native Unterstützung 

für Azure AD bieten. Administratoren können diese Agenten auf ihren lokalen Servern installieren, 

um SSO für diese Anwendungen zu konfigurieren. 

 

Verwendung von SAML-Protokoll: Azure AD unterstützt das SAML-Protokoll (Security Assertion 

Markup Language), das es Administratoren ermöglicht, SSO für Anwendungen zu konfigurieren, die 

SAML unterstützen, indem sie die erforderlichen Konfigurationsschritte ausführen, um die 

Kommunikation zwischen Azure AD und der Anwendung zu ermöglichen. 

Konfigurieren von bedingtem Zugriff: Azure AD unterstützt auch die Möglichkeit, bedingten Zugriff 

für Anwendungen zu konfigurieren, indem es Administratoren ermöglicht, bestimmte Bedingungen 

wie die Sicherheit des Geräts, das verwendet wird oder die Anmeldezeit festzulegen. 

Es ist wichtig zu beachten, dass die Konfiguration von SSO für Cloud-Anwendungen unterschiedliche 

Anforderungen hat und dass Administratoren sicherstellen sollten, dass sie die erforderlichen 

Kenntnisse und Berechtigungen haben, um die SSO-Konfiguration erfolgreich durchzuführen. Es ist 

auch wichtig, dass die Anwendungen, für die SSO konfiguriert werden sollen, die Unterstützung für 

die verwendete SSO-Lösung bieten und dass die notwendigen Schritte zur Konfiguration der 

Anwendungen ordnungsgemäß durchgeführt werden. 

Es ist auch wichtig, dass Administratoren regelmäßig überwachen und überprüfen, ob die SSO-

Konfiguration ordnungsgemäß funktioniert und ob es irgendwelche Probleme gibt. Dies kann durch 

die Verwendung von Tools wie Azure AD Sign-In-Protokollaufzeichnungen oder durch die 

Überwachung von Benutzerfeedback erfolgen. 

 

Insgesamt bietet Azure AD eine SSO-Lösung, die es Administratoren ermöglicht, SSO für Cloud-

Anwendungen zu konfigurieren und die Benutzerproduktivität und Sicherheit zu erhöhen. 

Administratoren sollten sicherstellen, dass sie die erforderlichen Kenntnisse und Berechtigungen 

haben, um die SSO-Konfiguration erfolgreich durchzuführen und dass sie die notwendigen Schritte 

zur Konfiguration der Anwendungen ordnungsgemäß durchführen und regelmäßig überwachen. 

 



Integrieren von lokalen Anwendungen mit Azure AD 
 

Das Integrieren von lokalen Anwendungen mit Azure Active Directory (Azure AD) ermöglicht es 

Administratoren, die Sicherheit und die Verwaltung von Identitäten für lokale Anwendungen zu 

erhöhen, indem sie sie mit Azure AD integrieren. Es gibt mehrere Möglichkeiten, lokale 

Anwendungen mit Azure AD zu integrieren, darunter: 

Azure AD Application Proxy: Azure AD Application Proxy ermöglicht es Administratoren, lokale 

Anwendungen in einer Cloud-basierten Umgebung zugänglich zu machen, ohne dass Änderungen an 

der Anwendung selbst vorgenommen werden müssen. Es ermöglicht es Administratoren auch, die 

Zugriffssteuerung für die Anwendungen zu verwalten und die Anmelde- und 

Authentifizierungsprozesse zu vereinfachen. 

Azure AD Domain Services: Azure AD Domain Services ermöglicht es Administratoren, lokale 

Anwendungen in einer Hybridumgebung zu integrieren, indem es die Möglichkeit bietet, lokale 

Anwendungen mit Azure AD-Benutzerkonten zu authentifizieren und zu autorisieren. 

ADFS: Active Directory Federation Services (ADFS) ist eine lokale Identitäts- und 

Zugriffssteuerungslösung von Microsoft, die es Administratoren ermöglicht, lokale Anwendungen mit 

Azure AD zu integrieren, indem es die Möglichkeit bietet, Single Sign-On (SSO) für lokale und Cloud-

basierte Anwendungen zu konfigurieren. 

 

Azure AD Connect: Azure AD Connect ist ein Tool, das es Administratoren ermöglicht, die Identitäten 

und Zugriffsberechtigungen von lokalen Active Directory-Benutzern mit Azure AD zu synchronisieren. 

Es ermöglicht es Administratoren auch, die Passwort-Hash-Synchronisierung zu aktivieren, um die 

Passwörter von lokalen Active Directory-Benutzern in eine Hash-Form zu synchronisieren, ohne dass 

die Passwörter im Klartext gespeichert werden. 

 

Es ist wichtig zu beachten, dass jede Methode seine eigenen Anforderungen und Voraussetzungen 

hat und dass Administratoren sicherstellen sollten, dass sie die erforderlichen Kenntnisse und 

Berechtigungen haben, um die Integration erfolgreich durchzuführen. Es ist auch wichtig, dass 

Administratoren die Anforderungen und Abhängigkeiten der lokalen Anwendungen sorgfältig prüfen, 

bevor sie sich für eine bestimmte Integrationstechnologie entscheiden. 

 

Es ist auch wichtig, dass Administratoren die Integrationslösung regelmäßig überwachen und 

überprüfen, um sicherzustellen, dass sie ordnungsgemäß funktioniert und dass es keine Probleme 

gibt. Dies kann durch die Verwendung von Tools wie Azure AD Sign-In-Protokollaufzeichnungen oder 

durch die Überwachung von Benutzerfeedback erfolgen. 

 

Insgesamt bietet Azure AD verschiedene Möglichkeiten, lokale Anwendungen zu integrieren, um die 

Sicherheit und die Verwaltung von Identitäten für lokale Anwendungen zu erhöhen. Administratoren 

sollten sicherstellen, dass sie die erforderlichen Kenntnisse und Berechtigungen haben, um die 

Integration erfolgreich durchzuführen und die Anforderungen und Abhängigkeiten der lokalen 

Anwendungen sorgfältig prüfen, bevor sie sich für eine bestimmte Integrationstechnologie 

entscheiden. 



Verwalten von Anwendungszugriffsrichtlinien 
 

Das Verwalten von Anwendungszugriffsrichtlinien in Azure Active Directory (Azure AD) ermöglicht es 

Administratoren, die Zugriffsrechte von Benutzern auf Azure AD-integrierte Anwendungen und 

Dienste zu steuern. Es gibt mehrere Möglichkeiten, Anwendungszugriffsrichtlinien in Azure AD zu 

verwalten, darunter: 

Anwendungsregistrierung: Administratoren können Anwendungen in Azure AD registrieren und 

Zugriffsrichtlinien für jede registrierte Anwendung festlegen. Dies ermöglicht es Administratoren, die 

Zugriffsrechte für jede Anwendung auf Benutzer- oder Gruppenebene zu steuern. 

Rollenbasierte Zugriffssteuerung (RBAC): Azure AD unterstützt die rollenbasierte Zugriffssteuerung 

(RBAC), die es Administratoren ermöglicht, Benutzern Rollen zuzuweisen, die bestimmte 

Berechtigungen enthalten. Beispiele für Rollen in Azure AD sind "Global Administrator", "User 

Administrator" und "Guest Inviter". 

Gruppenbasierte Zugriffssteuerung: Administratoren können auch Benutzer in Gruppen organisieren 

und Berechtigungen auf Gruppenebene zuweisen. Dies ermöglicht es Administratoren, 

Berechtigungen schnell und einfach für mehrere Benutzer auf einmal zu verwalten. 

 

Bedingsbasierte Zugriffssteuerung: Azure AD unterstützt auch die Möglichkeit, bedingten Zugriff für 

Anwendungen zu konfigurieren, indem es Administratoren ermöglicht, bestimmte Bedingungen wie 

die Sicherheit des Geräts, das verwendet wird oder die Anmeldezeit festzulegen. 

 

Es ist wichtig zu beachten, dass die Verwaltung von Anwendungszugriffsrichtlinien ein 

kontinuierlicher Prozess ist und dass Administratoren regelmäßig überprüfen sollten, ob die 

Zugriffsrechte der Benutzer noch angemessen sind. Es ist auch wichtig, dass Administratoren 

sicherstellen, dass sie die erforderlichen Berechtigungen haben, um Anwendungszugriffsrichtlinien zu 

verwalten und dass sie die richtigen Tools und Funktionen verwenden, um die Zugriffssteuerung 

effektiv zu gestalten. 

 

Es ist auch wichtig, dass Administratoren die Compliance-Anforderungen und 

Unternehmensrichtlinien berücksichtigen, wenn sie Anwendungszugriffsrichtlinien verwalten. Dies 

beinhaltet die Überwachung und Aufzeichnung von Zugriffsaktivitäten, die Einhaltung von 

Datenschutzgesetzen und die Unterstützung von Auditierungsanforderungen. 

Insgesamt bietet Azure AD eine Vielzahl von Möglichkeiten, Anwendungszugriffsrichtlinien zu 

verwalten, um die Sicherheit von Anwendungen und Daten zu erhöhen. Administratoren sollten 

sicherstellen, dass sie die erforderlichen Kenntnisse und Berechtigungen haben, um 

Anwendungszugriffsrichtlinien erfolgreich zu verwalten und dass sie regelmäßig überprüfen, ob die 

Zugriffsrechte der Benutzer noch angemessen sind. Sie sollten auch sicherstellen, dass sie die 

Compliance-Anforderungen und Unternehmensrichtlinien berücksichtigen und die richtigen Tools 

und Funktionen verwenden, um die Zugriffssteuerung effektiv zu gestalten. Durch die Verwaltung 

von Anwendungszugriffsrichtlinien, kann das Risiko von Datenlecks und Sicherheitsverletzungen 

reduziert werden und sicherstellen, dass nur autorisierte Benutzer auf kritische Anwendungen und 

Daten zugreifen können. 



4.Identitätsverwaltung 

Verwalten von multifaktorischen Authentifizierung 
 

Das Verwalten von multifaktorischen Authentifizierung (MFA) in Azure Active Directory (Azure AD) 

ermöglicht es Administratoren, die Sicherheit von Anmeldeversuchen für Benutzer zu erhöhen, 

indem sie zusätzliche Faktoren der Authentifizierung erfordern. Es gibt mehrere Möglichkeiten, MFA 

in Azure AD zu verwalten, darunter: 

 

Azure AD MFA: Azure AD MFA ist ein integrierter Dienst von Azure AD, der es Administratoren 

ermöglicht, MFA für Benutzer in der Cloud oder Hybridumgebungen zu konfigurieren. Es unterstützt 

verschiedene MFA-Methoden wie Anrufe, SMS, Smartcards und mobile Authenticator-Apps. 

 

Azure AD Conditional Access: Azure AD Conditional Access ermöglicht es Administratoren, bedingten 

Zugriff für Benutzer auf Anwendungen und Dienste zu konfigurieren, indem sie bestimmte 

Bedingungen wie die Verwendung von MFA festlegen. 

 

Microsoft Authenticator App: die Microsoft Authenticator App ist eine mobile App, die es Benutzern 

ermöglicht, über ihr Smartphone MFA-Codes zu generieren, um ihre Anmeldeversuche zu bestätigen. 

 

Drittanbieter-Lösungen: Administratoren können auch Drittanbieter-Lösungen wie RSA SecurID oder 

Google Authenticator verwenden, um MFA für Benutzer zu konfigurieren. 

 

Es ist wichtig zu beachten, dass die Verwaltung von MFA ein kontinuierlicher Prozess ist und dass 

Administratoren regelmäßig überprüfen sollten, ob die MFA-Konfigurationen noch angemessen sind 

und ob es Änderungen in den Benutzerrollen gibt. Es ist auch wichtig, dass Administratoren 

sicherstellen, dass sie die erforderlichen Berechtigungen haben, um MFA zu verwalten und dass sie 

die richtigen Tools und Funktionen verwenden, um die MFA-Konfigurationen effektiv zu gestalten. 

 

 

 

 

 

 

 

 

 



Identitätsrichtlinien erstellen und verwalten 
 

Das Erstellen und Verwalten von Identitätsrichtlinien in Azure Active Directory (Azure AD) ermöglicht 

es Administratoren, die Sicherheit und die Verwaltung von Identitäten für Benutzer in der Cloud oder 

in Hybridumgebungen zu steuern. Es gibt mehrere Möglichkeiten, Identitätsrichtlinien in Azure AD zu 

erstellen und zu verwalten, darunter: 

 

Erstellen von Richtlinien: Administratoren können Richtlinien erstellen, die bestimmte 

Anforderungen an die Benutzeridentitäten festlegen, wie zum Beispiel Passwortrichtlinien, die die 

Länge und die Komplexität von Passwörtern festlegen, oder die Verwendung von MFA. 

 

Zuweisen von Richtlinien: Administratoren können Richtlinien auf Benutzer- oder Gruppenebene 

zuweisen, um die Anwendung von Richtlinien auf bestimmte Benutzer oder Gruppen von Benutzern 

zu beschränken. 

 

Verwalten von Benutzerkonten: Administratoren können Benutzerkonten verwalten, indem sie zum 

Beispiel Konten sperren oder löschen, wenn ein Verdacht auf einen Sicherheitsverstoß besteht oder 

wenn ein Benutzer gekündigt wurde. 

 

Überwachung und Berichterstattung: Administratoren können die Einhaltung von Richtlinien 

überwachen und Berichte erstellen, um zu sehen, wie sich die Richtlinien auf die Benutzeridentitäten 

auswirken. 

 

Es ist wichtig zu beachten, dass die Erstellung und Verwaltung von Identitätsrichtlinien ein 

kontinuierlicher Prozess ist und dass Administratoren regelmäßig überprüfen sollten, ob die 

Richtlinien noch angemessen sind und ob es Änderungen in den Benutzerrollen gibt. Es ist auch 

wichtig, dass Administratoren sicherstellen, dass sie die erforderlichen Berechtigungen haben, um 

Identitätsrichtlinien zu erstellen und zu verwalten und dass sie die richtigen Tools und Funktionen 

verwenden, um die Identitätsrichtlinien effektiv zu gestalten. Es ist auch wichtig, dass 

Administratoren die Compliance-Anforderungen und Unternehmensrichtlinien berücksichtigen, 

wenn sie Identitätsrichtlinien erstellen und verwalten. Dies beinhaltet die Überwachung und 

Aufzeichnung von Anmeldeaktivitäten, die Einhaltung von Datenschutzgesetzen und die 

Unterstützung von Auditierungsanforderungen. 

 

Insgesamt bietet Azure AD eine Vielzahl von Möglichkeiten, Identitätsrichtlinien zu erstellen und zu 

verwalten, um die Sicherheit von Anwendungen und Daten zu erhöhen und sicherzustellen, dass nur 

autorisierte Benutzer auf kritische Anwendungen und Daten zugreifen können. Administratoren 

sollten sicherstellen, dass sie die erforderlichen Kenntnisse und Berechtigungen haben, um 

Identitätsrichtlinien erfolgreich zu erstellen und zu verwalten. 

 



Synchronisieren von Identitäten mit lokalen Verzeichnissen 
 

Das Synchronisieren von Identitäten mit lokalen Verzeichnissen in Azure Active Directory (Azure AD) 

ermöglicht es Administratoren, Identitäten von Benutzern, die in lokalen Verzeichnissen wie Active 

Directory (AD) gespeichert sind, mit Azure AD zu synchronisieren. Dies ermöglicht es 

Administratoren, die Verwaltung von Identitäten für Benutzer in der Cloud oder in 

Hybridumgebungen zu vereinfachen und die Sicherheit von Anwendungen und Daten zu erhöhen. 

Es gibt mehrere Möglichkeiten, Identitäten mit lokalen Verzeichnissen zu synchronisieren, darunter: 

Azure AD Connect: Azure AD Connect ist ein Tool, das es Administratoren ermöglicht, die 

Synchronisierung von Identitäten zwischen lokalen Verzeichnissen und Azure AD zu konfigurieren. Es 

unterstützt die Synchronisierung von Benutzerkonten, Gruppen und Passwörtern. 

Azure AD Domain Services: Azure AD Domain Services ermöglicht es Administratoren, Azure AD als 

Domänencontroller für lokale Verzeichnisse zu verwenden und so die Synchronisierung von 

Identitäten zu vereinfachen. 

Drittanbieter-Tools: Administratoren können auch Drittanbieter-Tools wie Quest ActiveRoles oder 

Dell One Identity verwenden, um die Synchronisierung von Identitäten zwischen lokalen 

Verzeichnissen und Azure AD zu konfigurieren. 

 

Es ist wichtig zu beachten, dass die Synchronisierung von Identitäten mit lokalen Verzeichnissen ein 

kontinuierlicher Prozess ist und dass Administratoren regelmäßig überprüfen sollten, ob die 

Synchronisierung korrekt funktioniert und ob es Änderungen in den Benutzerrollen gibt. Es ist auch 

wichtig, dass Administratoren sicherstellen, dass sie die erforderlichen Berechtigungen haben, um 

die Synchronisierung zu konfigurieren und dass sie die richtigen Tools und Funktionen verwenden, 

um die Synchronisierung effektiv zu gestalten. 

5.Sicherheit und Überwachung 

Überwachen von Anmeldeaktivitäten 
 

Das Überwachen von Anmeldeaktivitäten in Azure Active Directory (Azure AD) ermöglicht es 

Administratoren, Anmeldeversuche von Benutzern in der Cloud oder in Hybridumgebungen zu 

überwachen und zu analysieren. Dies ermöglicht es Administratoren, potenzielle 

Sicherheitsverletzungen zu erkennen und zu verhindern und die Compliance mit gesetzlichen und 

unternehmensinternen Anforderungen zu gewährleisten. 

 

Es gibt mehrere Möglichkeiten, Anmeldeaktivitäten in Azure AD zu überwachen, darunter: 

 

Azure AD Audit Logs: Azure AD Audit Logs speichern Informationen über Anmeldeversuche und 

andere Aktivitäten von Benutzern in Azure AD. Administratoren können diese Logs durchsuchen und 

filtern, um bestimmte Anmeldeaktivitäten zu finden und zu analysieren. 

 



Azure AD Sign-In-Protokolle: Azure AD Sign-In-Protokolle speichern detaillierte Informationen über 

erfolgreiche und fehlgeschlagene Anmeldeversuche von Benutzern in Azure AD. Administratoren 

können diese Protokolle durchsuchen und filtern, um bestimmte Anmeldeaktivitäten zu finden und 

zu analysieren. 

Azure Security Center: Azure Security Center ermöglicht es Administratoren, die Sicherheit von 

Anmeldeaktivitäten in Azure AD und anderen Cloudressourcen zu überwachen und potenzielle 

Sicherheitsprobleme zu erkennen. 

Azure Monitor: Azure Monitor ermöglicht es Administratoren, Logs von Anmeldeaktivitäten aus 

Azure AD und anderen Cloud-Diensten zu sammeln, zu analysieren und zu visualisieren. 

Es ist wichtig zu beachten, dass das Überwachen von Anmeldeaktivitäten ein kontinuierlicher Prozess 

ist und dass Administratoren regelmäßig die Anmeldeaktivitäten überwachen und analysieren 

sollten, um potenzielle Sicherheitsverletzungen schnell zu erkennen und zu verhindern. Es ist auch 

wichtig, dass Administratoren sicherstellen, dass sie die erforderlichen Berechtigungen haben, um 

Anmeldeaktivitäten zu überwachen und dass sie die richtigen Tools und Funktionen verwenden, um 

die Überwachung effektiv durchzuführen. 

Es ist auch wichtig, dass Administratoren die Compliance-Anforderungen und 

Unternehmensrichtlinien berücksichtigen, wenn sie Anmeldeaktivitäten überwachen. Dies beinhaltet 

die Aufzeichnung von Anmeldeaktivitäten für einen bestimmten Zeitraum, die Einhaltung von 

Datenschutzgesetzen und die Unterstützung von Auditierungsanforderungen. 

 

Insgesamt bietet Azure AD eine Vielzahl von Möglichkeiten, Anmeldeaktivitäten zu überwachen und 

zu analysieren, um die Sicherheit von Anwendungen und Daten zu erhöhen und sicherzustellen, dass 

nur autorisierte Benutzer auf kritische Anwendungen und Daten zugreifen können. Administratoren 

sollten sicherstellen, dass sie die erforderlichen Kenntnisse und Berechtigungen haben, um 

Anmeldeaktivitäten erfolgreich zu überwachen und zu analysieren. 

 

Schutz vor Angriffen 
 

Der Schutz vor Angriffen in Azure Active Directory (Azure AD) ist ein wichtiger Bestandteil der 

Sicherheit von Anwendungen und Daten in der Cloud oder in Hybridumgebungen. Es gibt mehrere 

Möglichkeiten, Angriffe in Azure AD zu schützen, darunter: 

 

Multifaktorische Authentifizierung (MFA): MFA erfordert, dass Benutzer zusätzlich zum Passwort 

auch einen zweiten Faktor wie einen Code von einer Authenticator-App oder eine SMS-Nachricht 

eingeben, um sich anzumelden. Dies erhöht die Sicherheit, da es Angreifern schwieriger gemacht 

wird, sich mit gestohlenen oder erratenen Passwörtern anzumelden. 

 

Passwortrichtlinien: Passwortrichtlinien erfordern, dass Benutzer sichere Passwörter verwenden, die 

bestimmte Anforderungen wie Länge und Komplexität erfüllen. Dies erhöht die Sicherheit, da es 

Angreifern schwieriger gemacht wird, Passwörter zu erraten oder zu knacken. 

 



Überwachung von Anmeldeaktivitäten: Überwachung von Anmeldeaktivitäten ermöglicht es 

Administratoren, Anmeldeversuche von Benutzern zu überwachen und zu analysieren, um 

potenzielle Angriffe zu erkennen und zu verhindern. 

 

Richtlinien für Anwendungszugriff: Richtlinien für Anwendungszugriff ermöglichen es 

Administratoren, den Zugriff auf bestimmte Anwendungen auf Benutzerebene oder Gruppenebene 

zu steuern. Dies erhöht die Sicherheit, da es Angreifern erschwert wird, auf kritische Anwendungen 

und Daten zuzugreifen. 

 

Identitätsrichtlinien: Identitätsrichtlinien ermöglichen es Administratoren, die Anforderungen an die 

Benutzeridentitäten festzulegen, wie zum Beispiel Passwortrichtlinien, die die Länge und die 

Komplexität von Passwörtern festlegen, oder die Verwendung von MFA. 

 

Azure Advanced Threat Protection (ATP): Azure ATP ist eine erweiterte Sicherheitslösung, die es 

ermöglicht, erweiterte Angriffe wie erweiterte Bedrohungen, Angriffe auf Identitäten und Angriffe 

auf Geräte zu erkennen und zu verhindern. Es nutzt Technologien wie maschinelles Lernen und 

Verhaltensanalyse, um verdächtige Aktivitäten zu erkennen und automatisch zu reagieren. 

 

Azure Identity Protection: Azure Identity Protection nutzt maschinelles Lernen und 

Risikobewertungen, um potenzielle Sicherheitsrisiken in Bezug auf Identitäten zu erkennen und zu 

verhindern, z.B. das Erkennen von gestohlenen Anmeldeinformationen, Anomalien in 

Anmeldeaktivitäten und Risiken durch unbefugte Änderungen von Identitätsinformationen. 

 

Azure Information Protection: Azure Information Protection ermöglicht es Administratoren, Dateien 

und E-Mails mit Klassifizierungen und Schutzrichtlinien zu versehen, um die Daten vor 

versehentlichen oder böswilligen Bedrohungen zu schützen. 

 

Es ist wichtig zu beachten, dass der Schutz vor Angriffen ein kontinuierlicher Prozess ist und dass 

Administratoren regelmäßig die Sicherheit von Azure AD überprüfen und verbessern sollten. Es ist 

auch wichtig, dass Administratoren sicherstellen, dass sie die erforderlichen Kenntnisse und 

Berechtigungen haben, um Angriffe erfolgreich zu schützen und dass sie die richtigen Tools und 

Funktionen verwenden, um den Schutz effektiv durchzuführen. 

 

 

 

 

 

 



Konfigurieren von Sicherheitsalarmen 
 

Das Konfigurieren von Sicherheitsalarmen in Azure Active Directory (Azure AD) ermöglicht es 

Administratoren, Benachrichtigungen über potenzielle Sicherheitsprobleme in Echtzeit zu erhalten 

und schnell auf diese Probleme zu reagieren. Es gibt mehrere Möglichkeiten, Sicherheitsalarmen in 

Azure AD zu konfigurieren, darunter: 

 

Azure AD Security Center: Azure AD Security Center ermöglicht es Administratoren, Alarme für 

potenzielle Sicherheitsprobleme in Azure AD und anderen Cloudressourcen zu konfigurieren. 

Administratoren können Alarme für Probleme wie ungewöhnliche Anmeldeversuche, erfolglose 

MFA-Versuche und unbefugte Änderungen an Identitäten konfigurieren. 

 

Azure Monitor: Azure Monitor ermöglicht es Administratoren, Alarme für Anmeldeaktivitäten und 

andere Ereignisse in Azure AD zu konfigurieren. Administratoren können Alarme für Probleme wie 

ungewöhnliche Anmeldeversuche, erfolglose MFA-Versuche und unbefugte Änderungen an 

Identitäten konfigurieren. 

 

Azure AD Audit Logs: Azure AD Audit Logs speichern Informationen über Anmeldeversuche und 

andere Aktivitäten von Benutzern in Azure AD. Administratoren können Alarme für Probleme wie 

ungewöhnliche Anmeldeversuche, erfolglose MFA-Versuche und unbefugte Änderungen an 

Identitäten konfigurieren, indem sie Audit-Abfragen erstellen und Benachrichtigungen basierend auf 

bestimmten Ereignissen oder Bedingungen einrichten. 

 

Azure AD Sign-In-Protokolle: Azure AD Sign-In-Protokolle speichern detaillierte Informationen über 

erfolgreiche und fehlgeschlagene Anmeldeversuche von Benutzern in Azure AD. Administratoren 

können Alarme für Probleme wie ungewöhnliche Anmeldeversuche, erfolglose MFA-Versuche und 

unbefugte Änderungen an Identitäten konfigurieren, indem sie Protokolle durchsuchen und filtern 

und Benachrichtigungen basierend auf bestimmten Ereignissen oder Bedingungen einrichten. 

 

Azure Event Grid: Azure Event Grid ermöglicht es Administratoren, Benachrichtigungen über 

Ereignisse in Azure AD und anderen Cloud-Diensten zu erhalten. Administratoren können Alarme für 

Probleme wie ungewöhnliche Anmeldeversuche, erfolglose MFA-Versuche und unbefugte 

Änderungen an Identitäten konfigurieren, indem sie Abonnements für bestimmte Ereignisse oder 

Bedingungen erstellen. 

 

Es ist wichtig zu beachten, dass das Konfigurieren von Sicherheitsalarmen ein wichtiger Bestandteil 

des Schutzes vor Angriffen ist und dass Administratoren sicherstellen sollten, dass sie die 

erforderlichen Kenntnisse und Berechtigungen haben, um Alarme erfolgreich zu konfigurieren und 

dass sie die richtigen Tools und Funktionen verwenden, um die Konfiguration effektiv durchzuführen. 

 



6.Erweiterte Funktionen 
 

Verwalten von Gruppen 
 

Das Verwalten von Gruppen in Azure Active Directory (Azure AD) ermöglicht es Administratoren, 

Benutzer in logischen Gruppen zusammenzufassen und ihnen gemeinsam Berechtigungen und 

Zugriffsrechte zuzuweisen. Es gibt mehrere Möglichkeiten, Gruppen in Azure AD zu verwalten, 

darunter: 

 

Erstellen von Gruppen: Administratoren können Gruppen in Azure AD erstellen, indem sie einen 

Namen und eine Beschreibung für die Gruppe festlegen und Benutzer hinzufügen. Es gibt 

verschiedene Arten von Gruppen in Azure AD, darunter Sicherheitsgruppen, Verteilungsgruppen und 

Office 365-Gruppen. 

 

Zuweisen von Rollen und Berechtigungen: Administratoren können Rollen und Berechtigungen an 

Gruppen in Azure AD zuweisen, um sicherzustellen, dass die Mitglieder der Gruppe auf bestimmte 

Ressourcen und Anwendungen zugreifen können. Beispielsweise können Administratoren Rollen wie 

"Leser" oder "Schreiber" an eine Gruppe zuweisen, um den Zugriff auf Azure-Ressourcen zu steuern. 

 

Verwalten von Gruppenmitgliedschaft: Administratoren können die Mitgliedschaft von Gruppen in 

Azure AD verwalten, indem sie Benutzer hinzufügen oder entfernen und die Mitgliedschaft von 

Benutzern ändern. Administratoren können auch dynamische Gruppen erstellen, die automatisch 

Mitglieder basierend auf bestimmten Kriterien hinzufügen oder entfernen. 

 

Verwalten von Gruppenrichtlinien: Administratoren können Richtlinien für Gruppen in Azure AD 

verwalten, um die Sicherheit und Compliance von Gruppen sicherzustellen. Beispielsweise können 

Administratoren Richtlinien für Passwörter oder MFA für Gruppen erstellen und verwalten. 

 

Überwachen von Gruppenaktivitäten: Administratoren können die Aktivitäten von Gruppen in Azure 

AD überwachen, indem sie die Protokolle von Gruppen- und Mitgliedschaftsänderungen einsehen. 

Sie können auch Benachrichtigungen einrichten, um über bestimmte Aktivitäten oder Änderungen 

informiert zu werden. 

Verwalten von Gruppen-E-Mail-Einstellungen: Administrator können die E-Mail-Einstellungen von 

Office 365-Gruppen verwalten, wie z.B. die Einrichtung einer gemeinsamen E-Mail-Adresse, 

Zugriffsrechte und Regeln für die Weiterleitung von E-Mails und die Konfiguration von automatischen 

Antworten. 

Es ist wichtig zu beachten, dass das Verwalten von Gruppen ein wichtiger Bestandteil der Verwaltung 

von Identitäten und Zugriffsrechten in Azure AD ist und dass Administratoren sicherstellen sollten, 

dass sie die erforderlichen Kenntnisse und Berechtigungen haben, um Gruppen erfolgreich zu 

verwalten und dass sie die richtigen Tools und Funktionen verwenden, um die Verwaltung effektiv 

durchzuführen. 



Erstellen von benutzerdefinierten Domänen 
 

Das Erstellen von benutzerdefinierten Domänen in Azure Active Directory (Azure AD) ermöglicht es 

Administratoren, eigene Domänen für die Verwaltung von Identitäten und Zugriffsrechten in Azure 

AD zu verwenden. Es gibt mehrere Schritte, die beim Erstellen einer benutzerdefinierten Domäne in 

Azure AD ausgeführt werden müssen, darunter: 

 

Registrieren der benutzerdefinierten Domäne: Bevor Sie eine benutzerdefinierte Domäne in Azure 

AD verwenden können, müssen Sie diese Domäne registrieren. Dies erfolgt in der Regel über einen 

Domain-Registrar. 

Verifizieren der benutzerdefinierten Domäne: Nachdem die Domäne registriert wurde, müssen Sie 

die Domäne in Azure AD verifizieren. Dies kann entweder durch Hinzufügen eines TXT-Eintrags oder 

durch Hinzufügen einer CNAME-Weiterleitung erfolgen. 

Hinzufügen der benutzerdefinierten Domäne zu Azure AD: Sobald die Domäne verifiziert wurde, 

können Sie die Domäne in Azure AD hinzufügen. Dies kann über die Azure AD-Verwaltungskonsole 

oder über PowerShell erfolgen. 

Konfigurieren von DNS-Einträgen: Nachdem die Domäne hinzugefügt wurde, müssen 

Administratoren sicherstellen, dass die richtigen DNS-Einträge für die Domäne konfiguriert wurden, 

um die Verbindung zwischen der Domäne und Azure AD sicherzustellen. 

 

Erstellen von Benutzerkonten: Sobald die benutzerdefinierte Domäne in Azure AD hinzugefügt 

wurde, können Administratoren Benutzerkonten erstellen, die mit der benutzerdefinierten Domäne 

verknüpft sind. 

Konfigurieren von E-Mail-Domänen: Administratoren können auch E-Mail-Domänen für 

benutzerdefinierte Domänen in Azure AD konfigurieren, falls sie Office 365-Dienste nutzen möchten. 

 

Es ist wichtig zu beachten, dass das Erstellen einer benutzerdefinierten Domäne in Azure AD ein 

wichtiger Schritt bei der Konfiguration von Identitäts- und Zugriffsverwaltung ist. Es ist wichtig, dass 

Administratoren die erforderlichen Kenntnisse und Berechtigungen haben, um diesen Prozess 

erfolgreich durchzuführen und sicherzustellen, dass die richtigen Tools und Funktionen verwendet 

werden, um die Konfiguration effektiv durchzuführen. Es ist auch wichtig, dass die richtigen DNS-

Einträge konfiguriert werden, um sicherzustellen, dass die Verbindung zwischen der 

benutzerdefinierten Domäne und Azure AD stabil ist. Es ist auch wichtig, das regelmäßig die 

verifizierung der Domäne zu überprüfen um sicherzustellen, dass die Verbindung nicht unterbrochen 

wird. 

 

Es ist auch wichtig zu beachten, dass das Erstellen einer benutzerdefinierten Domäne in Azure AD 

kein Ersatz für eine ordnungsgemäße Identitäts- und Zugriffsverwaltung ist, sondern lediglich eine 

Ergänzung dazu. Administratoren sollten sicherstellen, dass sie über die richtigen Tools und Prozesse 

verfügen, um sicherzustellen, dass Identitäten und Zugriffe ordnungsgemäß verwaltet werden, 

unabhängig davon, ob sie eine benutzerdefinierte Domäne verwenden oder nicht. 



Verwenden von Azure AD Connect, um Identitäten mit lokalen Verzeichnissen zu 

synchronisieren 
 

Azure AD Connect ist ein Tool von Microsoft, das es Administratoren ermöglicht, Identitäten 

zwischen lokalen Verzeichnissen und Azure Active Directory (Azure AD) zu synchronisieren. Mit Azure 

AD Connect können Administratoren sicherstellen, dass die Identitätsinformationen in lokalen 

Verzeichnissen und Azure AD konsistent bleiben und dass Benutzer sich mit ihren lokalen 

Anmeldedaten bei Azure-Diensten anmelden können. 

Die Verwendung von Azure AD Connect umfasst im Allgemeinen die folgenden Schritte: 

Installation: Azure AD Connect kann auf einem Windows-Server installiert werden, der in das lokale 

Netzwerk eingebunden ist. Während der Installation werden einige grundlegende 

Konfigurationsoptionen festgelegt, wie z.B. die Verbindungsdaten für das lokale Verzeichnis und die 

Verbindungsdaten für Azure AD. 

Konfiguration: Nach der Installation müssen Administratoren Azure AD Connect konfigurieren, um 

die Synchronisierung von Identitäten zwischen dem lokalen Verzeichnis und Azure AD einzurichten. 

Dies beinhaltet die Auswahl der Attribute, die synchronisiert werden sollen, und die Konfiguration 

von Filterregeln, um die Synchronisierung auf bestimmte Benutzer oder Gruppen zu beschränken. 

Synchronisierung: Sobald Azure AD Connect konfiguriert ist, beginnt die Synchronisierung von 

Identitäten zwischen dem lokalen Verzeichnis und Azure AD. Dieser Prozess kann in Echtzeit oder in 

regelmäßigen Abständen ausgeführt werden. 

Überwachung: Während der Synchronisierung von Identitäten, ist es wichtig das die Überwachung 

und Fehlerbehebung von Azure AD Connect regelmäßig durchgeführt wird. Administratoren können 

das Synchronisierungsprotokoll einsehen, um zu sehen, welche Änderungen an Identitäten 

vorgenommen wurden, und sie können auch Fehlermeldungen überprüfen, um Probleme bei der 

Synchronisierung zu identifizieren und zu beheben. Es gibt auch spezielle Tools wie Azure AD Connect 

Health, die Administratoren dabei helfen, die Synchronisierungsstatus und die Leistung von Azure AD 

Connect zu überwachen und Probleme zu diagnostizieren. 

 

Sicherheit: Azure AD Connect erfordert auch, dass Administratoren sicherstellen, dass die 

Synchronisierung von Identitäten sicher erfolgt. Es ist wichtig, dass die Verbindung zwischen dem 

lokalen Verzeichnis und Azure AD sicher ist und dass die Übertragung von Daten verschlüsselt erfolgt. 

Administratoren sollten auch sicherstellen, dass nur autorisierte Benutzer auf Azure AD Connect und 

die synchronisierten Daten zugreifen können. 

Es ist wichtig zu beachten, dass die Synchronisierung von Identitäten mit Azure AD Connect ein 

kritischer Bestandteil der Identitätsverwaltung und des Zugriffs auf Cloud-Ressourcen ist. Es ist 

wichtig, dass Administratoren die erforderlichen Kenntnisse und Berechtigungen haben, um Azure 

AD Connect erfolgreich zu konfigurieren und zu verwalten und dass sie die richtigen Tools und 

Prozesse verwenden, um eine effektive Synchronisierung von Identitäten sicherzustellen. Es ist auch 

wichtig, dass die richtigen Sicherheitseinstellungen konfiguriert werden, um sicherzustellen, dass die 

Synchronisierung von Identitäten sicher erfolgt und dass nur autorisierte Benutzer Zugriff auf die 

synchronisierten Daten haben. Es ist auch wichtig, dass die Überwachung und Fehlerbehebung 

regelmäßig durchgeführt werden, um sicherzustellen, dass die Synchronisierung von Identitäten 

reibungslos verläuft und Probleme schnell erkannt und behoben werden können. 



7.Fehlerbehebung und Wartung 

Beheben von häufigen Problemen 
 

Beim Verwenden von Azure Active Directory (Azure AD) und Azure AD Connect können sich 

gelegentlich Probleme ergeben, die dazu führen können, dass die Synchronisierung von Identitäten 

nicht wie erwartet funktioniert. Einige häufige Probleme, die beim Verwenden von Azure AD und 

Azure AD Connect auftreten können, sind: 

 

Verbindungsprobleme: Eines der häufigsten Probleme, das bei der Verwendung von Azure AD 

Connect auftreten kann, ist, dass die Verbindung zwischen dem lokalen Verzeichnis und Azure AD 

unterbrochen wird. Dies kann auf verschiedene Probleme zurückzuführen sein, wie z.B. 

Netzwerkprobleme, Probleme mit der Konfiguration von Azure AD Connect oder Probleme mit der 

Authentifizierung. 

 

Synchronisierungsprobleme: Ein weiteres häufiges Problem, das bei der Verwendung von Azure AD 

Connect auftreten kann, ist, dass die Synchronisierung von Identitäten nicht wie erwartet 

funktioniert. Dies kann auf Probleme mit der Konfiguration von Azure AD Connect, inkonsistenten 

Daten in dem lokalen Verzeichnis oder Probleme mit der Synchronisierung von bestimmten 

Attributen zurückzuführen sein. 

 

Probleme mit der Authentifizierung: Ein weiteres häufiges Problem, das bei der Verwendung von 

Azure AD Connect auftreten kann, ist, dass Benutzer Schwierigkeiten haben, sich mit ihren lokalen 

Anmeldedaten bei Azure-Diensten anzumelden. Dies kann auf Probleme mit der Synchronisierung 

von Passwörtern, Probleme mit der Konfiguration von Single Sign-On oder Probleme mit der 

Authentifizierungsmethode zurückzuführen sein. 

 

Es gibt viele Tools und Methoden, die Administratoren verwenden können, um diese Probleme zu 

beheben, darunter das Überprüfen von Protokollen und Fehlermeldungen, die Verwendung von 

Tools wie Azure AD Connect Health, die Überprüfung der Konfiguration von Azure AD Connect und 

die Durchführung von Fehlerbehebungsschritten wie Neustart von Diensten und Wiederherstellung 

von Konfigurationsdateien. Es ist wichtig, dass Administratoren die erforderlichen Kenntnisse und 

Berechtigungen haben, um diese Probleme erfolgreich zu beheben. Es ist auch wichtig, dass sie 

Zugang zu den richtigen Tools und Ressourcen haben, um Probleme schnell und effektiv zu lösen. In 

manchen Fällen kann es notwendig sein, Microsoft Support zu kontaktieren, um weitere Hilfe zu 

erhalten. 

 

Einige Schritte die Administratoren unternehmen können um Probleme zu beheben sind: 

 

Überprüfen der Netzwerkverbindung und der Firewall-Einstellungen, um sicherzustellen, dass Azure 

AD Connect eine stabile Verbindung zu Azure AD herstellen kann. 



Überprüfen der Konfiguration von Azure AD Connect, um sicherzustellen, dass die richtigen Attribute 

synchronisiert werden und dass die richtigen Filterregeln konfiguriert sind. 

Überprüfen der Synchronisierungsprotokolle, um Probleme bei der Synchronisierung von Identitäten 

zu identifizieren und zu beheben. 

Überprüfen der Einstellungen für Single Sign-On, um sicherzustellen, dass Benutzer sich mit ihren 

lokalen Anmeldedaten bei Azure-Diensten anmelden können. 

Überprüfen der Authentifizierungseinstellungen, um sicherzustellen, dass die richtige 

Authentifizierungsmethode verwendet wird und dass die Synchronisierung von Passwörtern 

ordnungsgemäß funktioniert. 

Es ist wichtig zu beachten, dass die Behebung von Problemen mit Azure AD Connect ein 

kontinuierlicher Prozess ist und dass Administratoren regelmäßig die Leistung und die Konfiguration 

von Azure AD Connect überwachen sollten, um Probleme frühzeitig zu erkennen und zu beheben und 

sicherzustellen, dass die Synchronisierung von Identitäten reibungslos funktioniert. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Durchführen von Wartungsaufgaben 
 

Das Durchführen von Wartungsaufgaben ist ein wichtiger Teil der Verwaltung von Azure Active 

Directory (Azure AD) und Azure AD Connect. Diese Aufgaben helfen dabei, die Leistung und die 

Sicherheit von Azure AD und Azure AD Connect aufrechtzuerhalten und Probleme zu vermeiden. 

Einige wichtige Wartungsaufgaben, die Administratoren durchführen sollten, sind: 

 

Software-Updates: Es ist wichtig, dass Administratoren regelmäßig überprüfen, ob Updates für Azure 

AD und Azure AD Connect verfügbar sind und diese installieren. Diese Updates können neue 

Funktionen, Fehlerbehebungen und Sicherheitsupdates enthalten, die die Leistung und die Sicherheit 

von Azure AD und Azure AD Connect verbessern. 

 

Überwachung der Leistung: Es ist wichtig, dass Administratoren die Leistung von Azure AD und Azure 

AD Connect regelmäßig überwachen, um Probleme frühzeitig zu erkennen und zu beheben. Dies 

kann mithilfe von Tools wie Azure AD Connect Health erfolgen, die Administratoren dabei helfen, die 

Leistung von Azure AD Connect zu überwachen und Probleme zu diagnostizieren. 

 

Überwachung der Sicherheit: Es ist wichtig, dass Administratoren die Sicherheit von Azure AD und 

Azure AD Connect regelmäßig überwachen, um sicherzustellen, dass die Daten geschützt sind und 

dass nur autorisierte Benutzer Zugriff auf Azure AD und Azure AD Connect haben. Dies kann mithilfe 

von Tools wie Azure AD Identity Protection erfolgen, die Administratoren dabei helfen, potenzielle 

Sicherheitsbedrohungen zu erkennen und zu verhindern und Identitätsrichtlinien zu erstellen und zu 

verwalten. 

 

Überwachung von Anmeldeaktivitäten: Es ist wichtig, dass Administratoren die Anmeldeaktivitäten 

von Benutzern in Azure AD regelmäßig überwachen, um ungewöhnliche Aktivitäten zu erkennen und 

zu untersuchen. Dies kann mithilfe von Azure AD Sign-ins verfolgt werden, die Administratoren 

Einblicke in die Anmeldeaktivitäten von Benutzern geben und es ihnen ermöglicht, potenzielle 

Bedrohungen zu identifizieren und zu untersuchen. 

 

Backup und Wiederherstellung: Es ist wichtig, dass Administratoren regelmäßig Backups von Azure 

AD und Azure AD Connect erstellen und diese sicher aufbewahren. Dies ermöglicht es ihnen, im Falle 

eines Ausfalls oder einer Datenbeschädigung die Daten wiederherzustellen und den Betrieb schnell 

wieder aufzunehmen. 

 

Es ist wichtig zu beachten, dass die Durchführung von Wartungsaufgaben ein kontinuierlicher Prozess 

ist und dass Administratoren regelmäßig die Leistung, die Sicherheit und die Verfügbarkeit von Azure 

AD und Azure AD Connect überwachen sollten, um Probleme frühzeitig zu erkennen und zu beheben 

und sicherzustellen, dass die Synchronisierung von Identitäten reibungslos funktioniert. 

 



Aktualisieren von Azure AD 
 

Das Aktualisieren von Azure Active Directory (Azure AD) ist ein wichtiger Teil der Verwaltung von 

Azure AD. Dies ermöglicht es Administratoren, die neuesten Funktionen und Sicherheitsupdates zu 

nutzen und Probleme zu beheben, die in früheren Versionen bestehen können. 

 

Es gibt verschiedene Möglichkeiten, wie Administratoren Azure AD aktualisieren können. Eine 

Möglichkeit ist die Verwendung von Azure AD-Portal, wo man auf die Option "Einstellungen" -> 

"Dienste" und dann auf "Azure Active Directory" geht. Hier kann man dann auf den Button 

"Aktualisieren" klicken und die neueste Version von Azure AD auswählen. 

 

Eine weitere Möglichkeit ist die Verwendung von Azure PowerShell. Hierbei kann man das 

PowerShell-Modul Azure AD verwenden, um Befehle auszuführen, um die neueste Version von Azure 

AD zu installieren. Bevor man die Aktualisierung durchführt, sollten Administratoren sicherstellen, 

dass sie ein Backup ihrer aktuellen Azure AD-Konfiguration erstellt haben, falls etwas schief geht. 

 

Es ist wichtig zu beachten, dass das Aktualisieren von Azure AD Auswirkungen auf bestehende 

Funktionen und Konfigurationen haben kann und dass Administratoren sicherstellen sollten, dass sie 

vor dem Aktualisieren die Release Notes lesen und die notwendigen Anpassungen vornehmen, um 

sicherzustellen, dass die Aktualisierung erfolgreich ist und keine Auswirkungen auf den Betrieb hat. 

Es ist auch wichtig, dass man sich bewusst ist, dass das Aktualisieren von Azure AD möglicherweise 

eine Downtime für die Benutzer bedeutet und dass man gegebenenfalls einen Wartungszeitplan 

erstellen und den Benutzern mitteilen sollte, um sie auf die geplante Downtime vorzubereiten. 

 

Es ist auch wichtig, dass Administratoren die Dokumentation und die Anleitungen von Microsoft 

bezüglich des Aktualisierens von Azure AD sorgfältig durchlesen, um sicherzustellen, dass sie alle 

notwendigen Schritte ausführen und alle notwendigen Anpassungen vornehmen, um das 

Aktualisieren erfolgreich durchzuführen. 

 

Es ist wichtig zu beachten, dass das Aktualisieren von Azure AD ein kontinuierlicher Prozess ist und 

dass Administratoren regelmäßig überprüfen sollten, ob neue Versionen verfügbar sind und diese 

installieren, um sicherzustellen, dass sie die neuesten Funktionen und Sicherheitsupdates nutzen und 

Probleme vermeiden, die in früheren Versionen bestehen können. 

 

 

 

 

 



8.Zukunftsaussichten und fortgeschrittene Szenarien 
 

Was kommt als nächstes für Azure AD? 
 

Azure Active Directory (Azure AD) ist ein wichtiger Bestandteil von Microsofts Cloud-Plattform und es 

gibt ständig neue Funktionen und Verbesserungen, die von Microsoft entwickelt und bereitgestellt 

werden. Einige der bevorstehenden Funktionen und Verbesserungen für Azure AD, die von Microsoft 

angekündigt wurden, sind: 

 

Pass-Through-Authentifizierung: Dies ist eine neue Authentifizierungsmethode, die es 

Administratoren ermöglicht, die Anmeldeaufzeichnungen von Benutzern an ein lokales Verzeichnis 

weiterzuleiten, anstatt diese in der Cloud zu speichern. Dies ermöglicht es Administratoren, die 

Anmeldeaufzeichnungen von Benutzern besser zu sichern und zu verwalten. 

 

Azure AD-Verbund: Dies ermöglicht es Administratoren, mehrere Azure AD-Tenant miteinander zu 

verbinden, um eine einheitliche Verwaltung von Identitäten und Zugriffssteuerungen für Benutzer in 

mehreren Organisationen zu ermöglichen. 

 

Azure AD-Sicherheitsberichte: Diese Funktion ermöglicht es Administratoren, Berichte über 

potenzielle Sicherheitsbedrohungen und Anmeldeaktivitäten von Benutzern in Echtzeit zu erhalten, 

um schnell reagieren und potenzielle Bedrohungen verhindern zu können. 

 

Azure AD-Privileged Identity Management (PIM): Dies ermöglicht es Administratoren, die 

Zugriffssteuerung für privilegierte Konten und Ressourcen zu verwalten und zu überwachen, um 

sicherzustellen, dass nur autorisierte Benutzer Zugriff auf diese Ressourcen haben. 

 

 

 

 

 

 

 

 

 

 



Fortgeschrittene Szenarien wie die Verwendung von Azure AD für die 

Identitätsverwaltung von IoT-Geräten 
 

Die Verwendung von Azure Active Directory (Azure AD) für die Identitätsverwaltung von IoT-Geräten 

ermöglicht es Unternehmen, die Sicherheit und die Verwaltbarkeit ihrer IoT-Umgebung zu 

verbessern. 

 

Ein wichtiger Aspekt bei der Verwendung von Azure AD für die Identitätsverwaltung von IoT-Geräten 

ist die Möglichkeit, eindeutige Benutzerkonten und Rollen für jedes IoT-Gerät zu erstellen. Dies 

ermöglicht es Administratoren, die Zugriffssteuerung für jedes Gerät zu konfigurieren und 

sicherzustellen, dass nur autorisierte Benutzer auf das Gerät und dessen Daten zugreifen können. 

 

Ein weiterer wichtiger Aspekt ist die Möglichkeit, Multi-Factor-Authentifizierung (MFA) für die 

Anmeldung bei IoT-Geräten zu konfigurieren. Dies erhöht die Sicherheit, da es erfordert, dass 

Benutzer sowohl ihren Benutzernamen und Passwort als auch einen zweiten Faktor, wie z.B. eine 

SMS oder eine Smartcard, verwenden müssen, um sich anzumelden. 

 

Es ist auch möglich, Azure AD-Sicherheitsalarme für die Identitätsverwaltung von IoT-Geräten zu 

konfigurieren. Dies ermöglicht es Administratoren, Benachrichtigungen zu erhalten, wenn 

ungewöhnliche Anmeldeaktivitäten oder potenzielle Sicherheitsbedrohungen festgestellt werden, 

und schnell reagieren zu können. 

 

Auch die Möglichkeit der Verwendung von Azure AD Conditional Access kann genutzt werden, um die 

Zugriffssteuerung für IoT-Geräte auf Basis von bestimmten Bedingungen wie dem Standort des 

Geräts oder dem Netzwerk, von dem es sich verbindet, zu konfigurieren. Dies ermöglicht es 

Administratoren, sicherzustellen, dass nur Geräte, die sich an bestimmte Sicherheitsrichtlinien 

halten, auf Ressourcen zugreifen können. 

 

Es ist auch möglich, Azure AD für die Geräteregistrierung zu verwenden, um sicherzustellen, dass nur 

autorisierte Geräte in das Netzwerk aufgenommen werden und dass die Identität jedes Geräts 

überprüft wird, bevor es Zugriff auf Ressourcen erhält. 

 

In Zusammenfassung bietet die Verwendung von Azure AD für die Identitätsverwaltung von IoT-

Geräten Unternehmen erweiterte Möglichkeiten, die Sicherheit und die Verwaltbarkeit ihrer IoT-

Umgebung zu verbessern, indem es ihnen ermöglicht, eindeutige Benutzerkonten und Rollen für 

jedes IoT-Gerät zu erstellen, Multi-Factor-Authentifizierung zu konfigurieren, Sicherheitsalarme zu 

erstellen, und die Zugriffssteuerung auf Basis von bestimmten Bedingungen zu konfigurieren. 

 

 

 



Tipps und Tricks für erfahrene Administratoren 
 

Für erfahrene Administratoren von Azure Active Directory (Azure AD) gibt es einige Tipps und Tricks, 

die ihnen dabei helfen können, ihre Azure AD-Umgebung effektiver zu verwalten und Probleme 

schneller zu lösen. 

 

Verwenden Sie Azure AD Connect: Azure AD Connect ist ein Tool von Microsoft, das es 

Administratoren ermöglicht, ihre lokalen Verzeichnisse mit Azure AD zu synchronisieren. Dies 

ermöglicht es Administratoren, die Identitäten von Benutzern in ihrer lokalen Umgebung mit Azure 

AD zu verwalten und sicherzustellen, dass die Informationen immer aktuell und konsistent sind. 

 

Verwenden Sie die Azure AD-Protokollierung: Azure AD bietet eine umfangreiche Protokollierung, die 

es Administratoren ermöglicht, Anmeldeaktivitäten von Benutzern und andere Aktivitäten in Azure 

AD zu überwachen. Administratoren sollten die Protokollierung nutzen, um potenzielle 

Sicherheitsprobleme schneller zu erkennen und zu lösen. 

 

Verwenden Sie Azure AD-Berichte: Azure AD bietet eine Vielzahl von Berichten, die es 

Administratoren ermöglichen, Informationen zur Verwaltung von Benutzerkonten, Passwörtern und 

Anwendungen zu erhalten. Diese Berichte können Administratoren dabei helfen, Probleme schneller 

zu identifizieren und zu lösen. 

 

Nutzen Sie Azure AD-Sicherheitsalarme: Azure AD bietet Sicherheitsalarme, die es Administratoren 

ermöglichen, potenzielle Sicherheitsbedrohungen schneller zu erkennen und zu reagieren. 

Administratoren sollten die Sicherheitsalarme konfigurieren und überwachen, um potenzielle 

Bedrohungen frühzeitig zu erkennen und zu verhindern. 

 

Nutzen Sie Azure AD-Conditional Access: Azure AD Conditional Access ermöglicht es Administratoren, 

die Zugriffssteuerung für Benutzer und Geräte auf Basis von bestimmten Bedingungen wie dem 

Standort, dem Netzwerk oder dem Gerätetyp zu konfigurieren. Dies ermöglicht es Administratoren, 

sicherzustellen, dass nur autorisierte Benutzer auf Ressourcen zugreifen können. 

 

Verwenden Sie Azure AD-Gruppen: Azure AD-Gruppen ermöglichen es Administratoren, Benutzer in 

Gruppen zu organisieren und gemeinsam genutzte Ressourcen schneller und einfacher zu verwalten. 

Es erleichtert auch die Zugriffssteuerung und die Zuweisung von Berechtigungen. 

 

Planen Sie regelmäßige Wartungsaufgaben: Wie jede andere IT-Umgebung, benötigt auch Azure AD 

regelmäßige Wartungsaufgaben wie das Aktualisieren von Sicherheitsupdates und das Überprüfen 

von Protokollen. Administratoren sollten einen Wartungszeitplan erstellen und regelmäßig 

Wartungsaufgaben durchführen, um sicherzustellen, dass ihre Azure AD-Umgebung stabil und sicher 

bleibt. 
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